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RESUMO

O mundo globalizado e o desenvolvimento tecnolégico-humano
geram impactos positivos e negativos no meio social. O contexto
em tela figura-se na preocupagio dos operadores do direito em
tragar diretrizes para tutelar, limitar e proteger tais paradigmas
visando a resguardar o patrimdnio genético humano e a pre-
servar os direitos fundamentais. A pesquisa se justifica pela
necessidade da prote¢io do patrimonio genético humano e das
respectivas informagdes genéticas contidas nos biobancos. Por
meio de revisdo bibliografica e legislativa, questiona-se se as
informagoes genéticas das pessoas, armazenadas em banco de
dados, estdo seguras, assim como se o contetido do biobanco se
enquadra no contexto do conceito de banco de dados estipula-
do pelo Marco Civil da Internet e do decreto regulamentador.
Conclui-se que as informagoes e dados contidos nos biobancos
condizem com o contexto de banco de dados disposto pelo
Marco Civil e do decreto regulamentador, porém, tendo em
vista que estdo correlacionados com o patrimdnio genético
humano, o padrio de seguranga estabelecido merece melhor
regulamentacio, a fim de proporcionar maior seguranca e rigidez
quanto 2 tutela da intimidade e da privacidade.
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1 INTRODUCAO

O patrimdnio genético € o conjunto de informagdes que formam o DNA,
constituindo a identidade de cada individuo, sendo que a estrutura genética é
a mesma, porém cada qual com suas combinagdes.

Desse modo, os genes contidos no DNA decidem o fenétipo de uma pessoa
sendo, ainda, capazes de provocar mudangas no comportamento humano, que
possui origem genética.

Com efeito, o patrimonio genético humano deve ser protegido pelos or-
denamentos juridicos, tendo em vista que a manipula¢io destes pode provocar
danos irreversiveis 2 humanidade.

Assim, levando-se em conta que o patrimdnio genético assume tal im-
portincia, observa-se que suas respectivas informagdes genéticas, contidas em
banco de dados digitais de clinicas, laboratérios e de grandes empresas, devem
ser preservadas de modo que assegure a total prote¢io dos dados ali contidos,
evitando, dessa forma, invasdes ou, ainda, vazio de informagoes que podem
causar prejufzos e danos aos pacientes.

Assim sendo, a discussdo proposta mostra-se relevante e se justifica em
virtude da necessidade da efetiva prote¢io ao patrimdnio genético humano
e as respectivas informagdes genéticas contidas nos bancos de dados digitais
(biobancos), méxime 2 vista da tutela dos dados pessoais e da prote¢o a priva-
cidade previstos na Lei n® 12.965/2014, em especial diante da possibilidade de
eventual violagio das informagdes, a ponto de gerar danos e prejuizos, muitas
vezes, irreversiveis, 4 pessoa proprietdria dos dados genéticos depositados.

Dessa forma, o escopo da abordagem é analisar, por meio de revisdes bi-
bliografica e legislativa, o conceito de patrimonio genético humano, assim como
os conceitos de dados e informacoes genéticas, a fim de estabelecer critérios
para efetivar a tutela, nomeadamente, diante dos parAmetros estabelecidos pelo
Marco Civil da Internet e pelo decreto regulamentador.

Para tanto, como alicerce e referencial tedrico, enfrentar-se-ao as dimen-
soes dos direitos e garantias individuais da pessoa humana e os novos direitos, em
especial no que se refere ao patrimonio genético humano, o que se fara a seguir.

2 DIREITO A PROTECAO DO PATRIMONIO GENETICO HUMANO

A difusdo de pesquisas com humanos e suas respectivas manipulagoes
genéticas exploram a possivel cura de enfermidades e as probabilidades de
eviti-las. Com os avangos biotecnolégicos, passam-se a exigir do Direito regula-
mentagoes para tutelar, limitar e proteger tais paradigmas visando a resguardar
o patrimdnio genético humano e a preservar os direitos fundamentais.

O patrimonio genético humano é um dos maiores bens da humanidade,
sendo este definido por Lehninger! como “[...] o conjunto de elementos que
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formam o 4acido desoxirribonucléico - DNA - que é o possuidor da informagio
genética, que caracteriza um organismo”.

Para Levine,? patrimOnio genético “é a somatdria dos caracteres inerentes
a um organismo que se manifesta por meio dos fendtipos e dos genétipos”.

Diaféria’® explica que:

os fendtipos sdo as informagdes que caracterizam as expressoes
externas de um organismo, ou seja, suas caracteristicas fisicas,
como cor da planta ou orelhas, cabelos, cor de olhos, sexo, etc.
Essas informagdes sdo determinadas pelos gendtipos e, também,
pela influéncia das condigoes ambientais. Porém, as alteragoes
ambientais do fenétipo ndo refletem alteragdes no gendtipo,
mas, sim, na resposta do organismo ao seu ambiente e nas ati-
tudes comportamentais do ser vivo diante dessa influéncia. O
ambiente, portanto, fornece a “arena” na qual o gendtipo age;
e, consequentemente, o fendtipo representa a expressio final da
interagdo do gendtipo com o ambiente. J4 os gendtipos sdo as
informagdes que se transmitem de uma geragdo a outra, ou seja,
sdo um composto de varios genes, que possuem propriedades qui-
micas e fisicas especificas, que determinam a natureza do fendtipo.
Cada gene tem a capacidade de se autorreproduzir, e raramente
essa reprodugdo conduz a um gene com propriedades diferentes
do original. Com isso, é¢ mantida a continuidade do genétipo de
uma geragio a seguinte.

Entretanto, Barbas* vai além da defini¢do do patrimdnio genético e o
distingue do genoma humano. Assim, patrimonio genético é o

[...] universo de componentes fisicos, psiquicos e culturais que
comec¢am no antepassado remoto, permanecem constantes,
embora com naturais mutagoes ao longo das geragdes, e que, em
conjugagio com fatores ambientais e num permanente processo
de interagdo, passam a constituir a nossa propria identidade e que,
por isso, temos o direito de guardar e defender e depois transmitir.
O genoma humano determina o patriménio genético porque, se
o genoma de um individuo for manipulado geneticamente (antes
de seu préprio nascimento), este fica, a partida, alterado, condi-
cionado as limitagdes impostas pelo genoma modificado. Ou seja,
o patriménio genético vai ser, desde logo, diferente porque cada
pessoa vai ter o seu modo de ser, de pensar, e estar no mundo
condicionado, ab initio, pelo que o genoma permite. Mas, por outro
lado, o patriménio genético transcende o genoma, uma vez que
abrange outras realidades para além do préprio genoma.

Desta feita, de acordo com o entendimento de Pereira do Vale,’
“[...] DNA, molécula responsavel pela informagao genética, situada no nicleo
da célula, que faz parte dos cromossomos, determinante do fendtipo (carac-
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terfsticas apresentadas pelo individuo, de ordem morfolégica, fisiologica ou
comportamental)” e 0 “genétipo (refere-se a constitui¢io genética do individuo,
ou seja, aos genes que ela possui, que determinam o fenétipo do individuo)
dos individuos [...]” causam “[...] causam alteragdes, tanto na fisionomia do
homem, como na sua maneira de Ser”, isto porque “comportamentos humanos
tém origem genética”.

Ao corroborar tal posicionamento, Barbas® preceitua que “o fendtipo é
dinAmico, emerge da intera¢do do genétipo como um todo (milhares de genes)
com complexo ambiente. A pessoa é, por exceléncia, um ser circunstanciado”.

Logo, observa-se que os genes sio os que decidem o fendtipo de uma
pessoa, sendo ainda capazes de provocar mudangas no comportamento humano,
que possui origem genética.

Em contrapartida, conforme leciona Baracho,” o conceito de identidade
genética corresponde ao genoma de cada ser humano e as bases bioldgicas da
sua identidade”.

Assim, todos os individuos possuem a mesma estrutura molecular, mas
diferenciando-se no conjunto de combinagdes do DNA.

Por outra banda, a Declaragdo Universal do Genoma Humano e dos Di-
reitos Humanos dispde no artigo 1° que: “O genoma humano subjaz & unidade
fundamental de todos os membros da familia humana e também ao reconhe-
cimento de sua dignidade e diversidade inerentes. Num sentido simbdlico, é a
heranga da humanidade.”

Isto é, em sentido simbdlico, 0 genoma humano ¢ patrimdnio da huma-
nidade, sendo que a responsabilidade de protecio e preservacio do patrimonio
genético é de toda a humanidade.

Em seu artigo 10°, disciplina a Declaragio Universal do Genoma Humano
e dos Direitos Humanos que:

Nenhuma pesquisa ou suas aplicagdes relacionadas ao genoma
humano, particularmente nos campos da biologia, da genética e da
medicina, deve prevalecer sobre o respeito aos direitos humanos,
as liberdades fundamentais e a dignidade humana dos individuos
ou, quando for aplicavel, de grupos humanos.’

Nesse diapasio, em decorréncia da evolugfo social, surgem novos direitos
e diretrizes para a prote¢do dos novos pressupostos sociais, alvo de tutela dos
direitos de terceira e quarta dimensdes. Aqui, destaca-se a qualidade de vida,
0 progresso e os avangos biotecnoldgicos, discussdo esta que surge na terceira
dimensdo'® e que se estende a quarta dimenséo de direitos fundamentais.

Com efeito, de acordo com Canotilho,'! “os direitos fundamentais cum-

prem a fung¢fo de direitos de defesa dos cidaddos sob uma dupla perspectiva”, isto
¢, em um primeiro plano, “constituem, num plano juridico-objetivo, normas de
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competéncia negativa para os poderes ptblicos, proibindo fundamentalmente as
ingeréncias destes na esfera juridica individual” e, em uma segunda dimenszo,
“implicam, num plano juridico-subjetivo, o poder de exercer positivamente direi-
tos fundamentais (liberdade positiva) e de exigir omissoes dos poderes ptblicos,
de forma a evitar agressoes lesivas por parte dos mesmos (liberdade negativa)”.

Em consonéncia, preceitua Miranda'? que “por direitos fundamentais
entendemos os direitos ou as posicdes juridicas subjetivas das pessoas enquanto
tais, individual ou institucionalmente consideradas, assentes na Constitui¢do,
seja na Constitui¢io formal, seja na Constitui¢do material - donde, direitos
fundamentais em sentido formal e direitos fundamentais em sentido material”.

Assim,

A terceira dimenséo de direitos tem por finalidade basica a coleti-
vidade, ou seja, proporcionar o bem-estar dos grandes grupos, que,
muitas vezes, sdo indefinidos e indeterminados, como o direito ao
meio ambiente e 4 qualidade de vida, direitos esses reconhecidos
atualmente como difusos®.

Moraes' diz que se asseguram constitucionalmente “como direitos de
terceira geragdo os chamados direitos de solidariedade ou fraternidade, que
englobam o direito a um meio ambiente equilibrado, a uma saud4vel qualidade
de vida, ao progresso, a paz, 2 autodeterminagio dos povos e a outros direitos

difusos [...].”

Pérez Lufio,”” em sua obra La Tercera Generacién de Derechos Humanos,
enfatiza que a terceira dimensio é uma resposta a polui¢do das liberdades,®
ante a determinados usos das novas tecnologias que estdo degradando os di-
reitos fundamentais. Com efeito, literalmente é o que ocorre nos dias atuais
com o avango das pesquisas biotecnolégicas envolvendo o patriménio genético
humano, sem a efetiva e a devida protegio, origina-se a “polui¢do da liberdade
tecnoldgica” na seara do biodesenvolvimento.

Contudo, a biotecnologia destaca-se na quarta dimenséo, sendo que:

Os direitos humanos de quarta e quinta dimensao seriam aqueles
que surgiram dentro da tltima década, devido ao grau avangado
de desenvolvimento tecnolégico da humanidade, sendo estes
ainda apenas pretensoes de direitos. No caso da quarta geragio,
pode-se colocar que seriam os direitos ligados & pesquisa genética,
surgida da necessidade de se impor uns controles 2 manipulagio
do genétipo dos seres, em especial o do ser humano.!’

Em contrapartida, Bonavides'® entende que sdo direitos de quarta geragiao
a democracia, a informagéo e o pluralismo, decorrentes da globalizacdo dos
direitos fundamentais. Segundo a licdo de Bonavides," “os direitos da quarta
gera¢do nio somente culminam a objetividade dos direitos das duas geragoes
antecedentes como absorvem - sem, todavia, remové-la - a subjetividade dos
direitos individuais [...].”
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Noberto Bobbio? elenca, em “A Era dos Direitos”, que as dimensdes
apenas surgem para impedir maleficios ou obter beneficios do poder que nasce
das mudangas derivadas das condigdes sociais, ao enfatizar que:

[...] os direitos ndo nascem todos de uma vez. Nascem quando
devem ou podem nascer. Nascem quando o aumento do poder
do homem sobre 0 homem - que acompanha inevitavelmente o
progresso técnico, isto €, o progresso da capacidade do homem
de dominar a natureza e os outros novos homens - ou cria novas
ameagas a liberdade do individuo, ou permite novos remédios
para as suas indigéncias.”!

Assim, para Bobbio,?? “[...] ja se apresentam novas exigéncias que s6
poderiam chamar-se de direitos de quarta geragfo, referentes aos efeitos cada
vez mais traumadticos da pesquisa biolégica, que permitird manipulagoes do
patrimdnio genético de cada individuo”.

De outro lado, Motta & Barchet? dizem que, com essa gerac¢do, “urge
a necessidade de seu reconhecimento para que nio fique o mundo juridico
apartado da evolugdo cientifica”.

Deveras, preleciona Bobbio?* que, em virtude de nos encontrarmos em
uma era de tecnologia avangada, e, em razdo de que a engenharia genética tende
a criar solugdes para os problemas humanos, pode ser dito que os direitos de
quarta gera¢io nasceram, porque foi propicio seu nascimento.

Desta feita, a quarta dimensdo dos direitos fundamentais cuida das
manipulagoes do patrimonio genético, “se ocupando do redimensionamento
de conceitos e limites biotecnoldgicos e, por isso, sdo direitos fundamentais

relativos & humanidade”.?®

Nesse passo, aponta Maluf?® que “[...] insere-se o biodireito nessa quarta
geragio de direitos humanos, pois grande é a preocupagio atual em se nor-
matizarem os efeitos da Revolugio biotecnoldgica sobre a sociedade [...]”, em
decorréncia da “[...] preocupagio com a difusdo dessas novas tecnologias, com a
humanizag¢do do ambiente hospitalar, com a protegio dos direitos dos pacientes,
visando, assim , a integrar a ética com as ciéncias biomédicas”.

E indubit4vel que as dimensdes existem para salvaguardar direitos funda-
mentais, pois, por tras da quarta dimens#o, é possivel vislumbrar bens e valores
axioldgicos que necessitam de prote¢do, como o patrimdnio genético humano
e a respectiva vida. Cumpre esclarecer que, a biotecnologia acerca das pesqui-
sas em torno da genética humana tem como fito a concretizagio do direito a
satide, assim, observa-se que a quarta dimensfo efetiva a terceira dimensio dos
direitos fundamentais.

Com efeito, quando se discute a tutela juridica do material genético sob
a Otica dos direitos fundamentais, busca-se assegurar a prote¢do ao patrimonio
genético humano diante dos novos avangos.
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Nesse sentir, diante dos avangos decorrentes da engenharia genética,
destaca-se que, atualmente, j4 é possivel identificar, por meio dos genes, futuras
enfermidades que poderio afetar certos individuos. Nas palavras de Barbas,?
“[...] estdo ja identificados e isolados genes humanos que explicam ndo s6 a
origem como, ainda, as caracteristicas de diversas enfermidades hereditarias”.

Barbas?® explica que, “[...] gragas aos testes genéticos, é possivel predizer,
com bastante antecedéncia, doengas de que individuos aparentemente sdos
virdo a sofrer muitos anos mais tarde.” Além disso, é possivel “‘descobrir’ no
genoma predisposi¢oes para determinadas enfermidades cuja manifestagdo esta
dependente do ambiente, da alimentagfo, etc”, sendo, ainda, “também j4 vidvel
verificar se uma pessoa si é portadora de uma doenga que poder4 transmitir as
geracoes vindouras, apesar de nunca vir a padecer dela”.

Desse modo, perante as novas implicagdes na vida humana, discorre
Diaféria®® que, “[...] ao tratar-se das questdes atreladas & manipulagdo genéti-
ca do material humano, o objeto da protegdo seria o préprio ser humano, nao
somente como individuo, mas, também, como género humano”.

Pois, de acordo com Barbas,® “a sujei¢do a um exame genético pode,
ainda, por em causa o direito a privacidade do testado. A informagdo gendmica
constitui o nicleo, o cerne mais profundo da nossa intimidade biolégica”, logo,
“toda pessoa deve ter o direito de conhecer os elementos de investigagio médica
que lhe digam respeito e, em paralelo, o direito de preservar o conhecimento des-
ses dados exclusivamente para si numa concepg¢o mais ampla de privacidade”.

Assim, os dados e informagdes contidos nos bancos de dados devem
ser preservados e protegidos, sob o risco de violagdo da privacidade e lesdo ao
patrimdnio genético humano.

3 DADOS E INFORMACOES GENETICAS CONTIDAS NOS BANCOS
DE DADOS E SUA RESPECTIVA PROTECAO

O avango biotecnol6gico em torno da manipulagao do patrimonio gené-
tico gera preocupagio acerca de sua respectiva preservagio. Assim, nessa seara,
os bancos de dados laboratoriais, médicos e de grandes empresas assumem papel
de grande importincia, haja vista a necessidade de proteger as informagoes
genéticas ali contidas.

Nesse passo, os elementos genéticos contidos no DNA humano com-
poem um patrimdnio de informagdes, os quais, mapeados e armazenados para
analise ou ainda pesquisas, sio mantidos em banco de dados a fim de subsidiar
diagnésticos futuros aos pacientes.

Com efeito, conforme considera Morgato,’® “[...] a biotecnologia tem
viabilizado procedimentos médicos que possibilitam a cura de muitas doengas e
a prevengio de outras, porém também gera situagdes tormentosas, uma vez que
poderéa capacitar o homem para programar a vida humana em laboratoério [...]".
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Assim, diante da preocupagido em preservar o patrimdnio genético
humano frente aos novos procedimentos médicos-cientificos, deve-se ater a
inviolabilidade dos dados e as informagoes genéticas.

Perez Lufio,* ao discorrer sobre a tutela dos dados pessoais no Ambito
da biomedicina, enfatiza que:

A tensio surge, precisamente, da exigéncia dos poderes piblicos
de utilizar a transmissdo desses dados médicos, especialmente
aqueles que se referem a doengas contagiosas, ou aqueles que
podem ser usados para o desenvolvimento de avangos na pesquisa
cientifica e o desejo dos cidaddos de manter um controle sobre as
informagoes que lhes dizem respeito.”

Desse modo, observa-se que as informagdes e dados contidos nos bancos
de dados laboratoriais, médicos e de grandes empresas estio sujeitos a invasoes e
a vazoes dos elementos ali armazenados, visto que a preservagio da diversidade
e a integridade do patrimdnio genético devem ser objeto de protecio.

As expressoes, os dados e as informagdes implicam uma relagio de gé-
nero e espécie. Assim, tudo o que trafega no meio ambiente da Internet é um
dado (género), enquanto a informagéo (espécie) é o dado que deve trafegar de
forma sigilosa, ou seja, de conhecimento apenas das partes interessadas. Assim,
os dados pessoais se inserem no contexto das informagoes, uma vez que devem
ser protegidos nos termos do Marco Civil da Internet.

Sob essa dimensdo, Davara Rodriguez** explica que os dados pessoais
tém conexio com a intimidade (unidos ao individuo e em seu entorno social)
e que a privacidade ¢ a possibilidade de manté-los em sigilo, resguardados de
acesso e intromissoes alheias.

Nessa seara, os bancos que contém os dados e as informagoes genéticas
sdo chamados de biobancos. De acordo com Souza:*

Embora relativamente recente, o termo biobanco (derivado da
palavra inglesa biobank) ¢ atualmente de uso corrente entre os
profissionais da 4rea da satde, e o seu conceito pode ser compreen-
dido como todo repositério de material biolégico, no qual, de forma
organizada e com objetivos definidos, sio armazenadas amostras
bioldgicas e informagdes associadas; ou, entdo, como cole¢oes de
amostras de substancias corporais (v.g., células, tecidos, sangue,
ou DNA) que sdo ou podem ser associadas com os dados pessoais
e informagio sobre seus doadores. De acordo com a finalidade,
h4 dois tipos de biobancos médicos: a) biobancos assistenciais
(diagnésticos e terapéuticos); e b) biobancos para pesquisa.

Partindo desse pressuposto, os biobancos devem assegurar maxima
proteg¢ao aos proprietarios dos materiais genéticos ali contidos, tendo em vista
a necessidade de preservacio do sigilo dos dados pessoais e das informagoes.

Nessa dimensio, preceitua Souza® que
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[...] o biobanco deve organizar um sistema de informagéo e segu-
ranga garantindo que os dados pessoais dos sujeitos de pesquisa
serdo suficientemente protegidos no que se refere 2 confidencia-
lidade das informagdes associadas as amostras, isto €, deve conter
um sistema seguro de identifica¢io, que garanta o sigilo, o respeito

N

a confidencialidade e a recuperagio dos dados dos sujeitos da
pesquisa, para fornecimento de informagdes do interesse destes.

Deveras, o individuo possui o direito de manter aspectos de sua vida em
sigilo, seja no Ambito familiar, profissional ou social. Destarte, a informagéo de
carater intimo ou privado de cada pessoa, ndo poder4 ser manipulada sem o
consentimento do usuério, sob pena de violar a tutela a liberdade.

Nessa seara, Montesquieu’” conceitua a liberdade como “o direito de
fazer tudo o que as leis permitem”, contudo Silva®® adverte que esse conceito
traz um risco, pois deve levar em consideragfo, para fins de validade, leis con-
sentidas pelo povo. Mais aceitével, de acordo com Silva,* é o conceito trazido
pela Declaragdo de 1789, que condicionava o direito a liberdade aos limites
que tangenciam os direitos dos demais membros da sociedade, que tém direito
ao gozo dos mesmos direitos. Destaca que apenas a lei pode estabelecer tais
limites, isto é, sendo aqueles que sejam nocivos a sociedade.

Nessa dimensio, o conceito de liberdade, frente ao armazenamento de
dados, abrange outros direitos fundamentais, tais como a privacidade, a inti-
midade e a vida privada.

Assim, dispde o artigo 5°, inciso X, da Constitui¢do Federal, acerca
da inviolabilidade da intimidade, da vida privada, da honra e da imagem
das pessoas.*

Nas palavras de Lafer,* privacidade é “o direito do individuo de estar
s6 e a possibilidade que deve ter toda pessoa de excluir do conhecimento de
terceiros aquilo que a ela s6 se refere, e que diz respeito ao seu modo de ser no
ambito da vida privada”.

Na defini¢io de Bastos,* o direito a privacidade ¢ “a faculdade que tem
cada individuo de obstar a intromissio de estranhos em sua vida privada e fa-
miliar, assim como de impedir-lhes o acesso a informagdes sobre a privacidade
de cada um, e também impedir que sejam divulgadas informagdes sobre esta
drea da manifestagio existencial do ser humano” .

Nesse passo, Silva* conceitua a privacidade como género, dos quais sao
espécies a intimidade, a vida privada, o direito a honra, 2 imagem das pessoas,
entre outros. Dessa maneira, a privacidade compde um conjunto mais amplo
que a intimidade, pois todo intimo € privado, mas nem todo o privado é intimo,
a ponto de agrupar no direito a privacidade.

Logo, “o conceito de direito a privacidade é subjetivo, pois é inerente a
cada individuo delimitar os fatos e informagoes que deseja manter sob sigilo”.*
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Dotti* conceitua a intimidade como “a esfera secreta da vida do individuo
na qual este tem o poder legal de evitar os demais,” isto &, evitar disponibilizar
ao conhecimento de outrem aquilo que é pessoal, intimo ou particular.

Nota-se que os dados e as informagoes genéticas contidas nos bancos de
dados merecem e devem ter a respectiva prote¢io, sob o manto da intimidade, da
. . . . . 46 o= G
privacidade e da vida privada, pois, conforme explana Echterhoff,* sao “amplas
possibilidades de ofensa ao direito a privacidade que o acesso, indiscriminado e
ilegal, aos dados genéticos de uma determinada pessoa pode causar.”

Explica Echterhoff*” que “[...] com a compreensio do genoma humano, o
tratamento de doengas genéticas estd deveras facilitado”, sendo que “[...] esses
testes podem confirmar diagnéstico, identificar portadores (sadios) de um gene
patogénico e fornecer informagdes pré-sintomaticas, incluindo riscos de doengas
futuras e morte precoce”, bem como “podem também revelar informagdes ndo
somente sobre o individuo, mas sobre seus familiares”.

Assim, mesmo diante das indmeras possibilidades que por vezes sdo be-
néficas, em caso de violagio e propaga¢do dos dados e informagoes genéticas,
estes podem provocar discriminago e excluso social, isto é, causar um processo
de banimento e privagio de certas pessoas ou grupos da sociedade.

Bandeira e Scariot*® explanam que “[...] a intimidade e a privacidade

genéticas sdo mais do que meras inquietudes cientificas: envolvem sérios pro-
emas éticos, com repercussio no cotidiano das pessoas |...]”.
bl t tid d [...]”

Nesse sentido, advertem Bandeira e Scariot® que:

Ao lado do grande entusiasmo provocado pelos avancos da ge-
ndmica e da ansiedade sobre as descobertas que ainda estdo por
vir, h4 uma outra realidade que vem evoluindo a passos lentos no
meio social, mas que j4 preocupa. Trata-se de uma nova espécie
de discriminagfo, fundada nos caracteres genéticos, pritica que
vem se difundindo especialmente no Ambito trabalhista, na ex-
clusdo de emprego para os portadores de anomalias genéticas, e
de contratos de seguro.

Em decorréncia da aquisi¢do de conhecimentos na 4rea genética, rela-
tivos a influéncia dos genes na determinagdo do comportamento do homem
e no surgimento de doengas congénitas, ativistas e associacbes americanas e
europeias temem o surgimento de um genetic under class (seres humanos de uma
subclasse genética), considerada ndo empregavel em razio do surgimento de uma
nova forma de discriminagio, de mais um atentado ao principio da igualdade,
denominada “discriminag@o genética”.

Dessa forma, constata-se que os riscos de discriminagio e exclusio
social estdo relacionados, com a informagdo e sua respectiva aquisi¢do, e
ainda, com a utilizagdo inapropriada e abusiva desses dados e informagoes
contidos em biobancos.
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Nessa seara, Echterhoff® afirma que:

[...] analisando detidamente o conceito de direito a privacidade,
o Ambito das técnicas de engenharia genética que tém finalidades
diagnésticas e as diversas consequéncias do conhecimento das
informagdes genéticas humanas, constata-se claramente que os
dados genéticos, como informagdes diretamente relacionadas ao
ser humano, sdo integrantes da esfera intima do homem, devendo
ser protegidos [...].

Outrossim, nota-se que o principio da confidencialidade contido na De-
claragao Universal do Genoma Humano e dos Direitos Humanos demonstra a
preocupagio com a mé utilizagao das informagoes genéticas, isto porque, segundo
Echterhoff,’! “[...] dentro do conceito de privacidade, inclui-se o de confidencia-
lidade que se traduz no direito do individuo a determinar as circunstancias nas
quais deve ser revelada a informagao genética e a quem se deve revelar [...]".

Nesse sentido, Diaféria®® preleciona acerca do principio da confidencia-
lidade ao enfatizar que “as informagdes que serdo passadas apos a realizagio da
manipulagio sdo estritamente confidenciais, ndo sendo permitido o conheci-
mento do contetido do resultado a nenhuma outra pessoa, além da detentora do
material genético experimentado, a nio ser que esta autorize expressamente.”

Desse modo, constata-se que as informagdes e os dados genéticos afetam,
além do entorno social dos portadores de anomalias, os seus respectivos entes
familiares, motivo pelo qual a protegio aos biobancos deve ser eficiente.

Assim, partindo-se do pressuposto de que o Marco Civil da Internet
(Lei n® 12.965/2014), em especial no que se refere ao artigo 3°, assegura que
“a disciplina do uso da internet no Brasil tem os seguintes principios: [...] II
- prote¢io da privacidade; III - prote¢do dos dados pessoais, na forma da lei;

[...]”,”bem como a dispde em seu artigo 7°:

O acesso a internet é essencial ao exercicio da cidadania, e ao
usudrio sdo assegurados os seguintes direitos: I - inviolabilidade
da intimidade e da vida privada, sua protecio e indenizagio pelo
dano material ou moral decorrente de sua violagio; [...] VII - ndo
fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexdo, e de acesso a aplicagdes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hip6teses pre-
vistas em lei; [...].%*

E, além disso, disciplina em seu artigo 10° que:

A guarda e a disponibilizagdo dos registros de conex@o e de aces-
so a aplicagdes de internet de que trata esta Lei, bem como de
dados pessoais e do contetido de comunicagdes privadas devem
atender a preservagio da intimidade, da vida privada, da honra
e da imagem das partes direta ou indiretamente envolvidas. §
1° O provedor responsével pela guarda somente serd obrigado
a disponibilizar os registros mencionados no caput, de forma
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autdnoma ou associados a dados pessoais ou a outras informagoes
que possam contribuir para a identificacdo do usuério ou do
terminal, mediante ordem judicial, na forma do disposto na Segéo
IV deste Capitulo, respeitado o disposto no art. 7°. [...]. § 4° As
medidas e os procedimentos de seguranca e de sigilo devem ser
informados pelo responsavel pela provisdo de servigos de forma
clara e atender a padrées definidos em regulamento, respeitado
seu direito de confidencialidade quanto a segredos empresariais.>

Constata-se que o conceito de dados pessoais e os padroes de seguranga
estdo previstos no Decreto 8.771, de 11 de maio de 2016. Desse modo, pode-se
dizer que o contetido do biobanco se enquadra no contexto do conceito de banco
de dados estipulado pelo Marco Civil e do decreto regulamentador, porém, tendo
em vista que se trata do patrimonio genético humano, o padrao de seguranga
estabelecido deve ser aprimorado, proporcionando maior seguranga e rigidez,
visando a tutela da intimidade e da privacidade dos envolvidos.

Destaca-se que o biobanco é composto por dois segmentos: 0 armazena-
mento do material biolégico e o armazenamento de dados, como o resultado
na analise do DNA, os resultados dos exames realizados e os dados pessoais dos
pacientes. No entanto, a discussdo ora proposta se preocupa com o entorno do
armazenamento dos dados pessoais e do seu respectivo padrio de seguranga.

O Decreto regulamentador conceitua dados pessoais como sendo todos
aqueles relacionados “a pessoa natural ou identificivel, inclusive ntimeros
identificativos, dados locacionais ou identificadores eletronicos quando estes
estiveram relacionados a uma pessoa”.’® Desse modo, o acervo dos biobancos
contém dados ou informagoes relacionados a pessoa natural, passiveis de
tratamento, quando pertinentes as operagoes de “coleta, produgio, recepgio,
classificagdo, utilizagao, acesso, reprodugio, transmissdo, distribui¢do, proces-
samento, arquivamento, armazenamento, eliminagio, avaliagao ou controle da
informagao, modificagdo, comunicagio, transferéncia, difusdo ou extragio”,’”
motivo pelo qual, tais operagdes devem ser operacionalizadas dentro de um
rigoroso padrio de seguranca, nomeadamente, em face da importancia e dos
reflexos decorrentes da tutela de direitos personalissimos a que as informagdes

que compdem os biobancos correspondem.

Partindo do pressuposto de que o biobanco se enquadra no contexto da
aplica¢do de Internet, o Decreto n® 8.771/2016 impde critérios minimos de
seguranga a serem observados pelo provedor, ou seja:

I - 0 estabelecimento de controle estrito sobre o acesso aos dados
mediante a defini¢do de responsabilidades das pessoas que terdo
possibilidade de acesso e de privilégios de acesso exclusivo para de-
terminados usudrios; Il - a previsdo de mecanismos de autenticagio
de acesso aos registros, usando, por exemplo, sistemas de autenti-
cagio dupla para assegurar a individualiza¢do do responsével pelo
tratamento dos registros; III - a criagdo de inventério detalhado
dos acessos aos registros de conexio e de acesso a aplicagoes,
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contendo 0 momento, a duragio, a identidade do funcionario ou
do responsavel pelo acesso designado pela empresa e o arquivo
acessado, inclusive para cumprimento do disposto no art. 11, § 3°,
da Lein® 12.965, de 2014; e IV - 0 uso de solugdes de gestdo dos
registros por meio de técnicas que garantam a inviolabilidade dos
dados, como encriptagio ou medidas de protegio equivalentes.”

Verifica-se, portanto, que o provedor do biobanco deve proporcionar
controle de acesso, niveis de privilégio,” registro de logs® e criptografia,®* porém
outros padroes de seguranca devem ser observados, nomeadamente, no que
tange 2 infraestrutura da rede e sistema, assim como critérios para backups,
visando 2 tutela da intimidade e da privacidade.

4 CONSIDERACOES FINAIS

O referencial tedrico apresentado possibilitou concluir que os avancos bio-
tecnoldgicos relativos ao patrimdnio genético humano e a seu respectivo contetido
armazenado em biobancos merecem maior atengo e rigidez legislativa, por se tratarem
do maior legado humano, isto é, sua prépria genética, sendo capazes de provocar
mudangas no comportamento e alteragdes nas bases biolégicas da sua identidade.

Assim, os dados e informag¢does contidos nos bancos de dados devem
ser preservados e protegidos, sob o risco de viola¢do da privacidade e lesdo ao
patrimdnio genético humano.

De fato, o conceito de dados pessoais e os padroes de seguranga estao
previstos no Decreto 8.771, de 11 de maio de 2016. In casu, buscou-se analisar
se o contetido do biobanco se enquadra no contexto do conceito de banco de
dados estipulado pelo Marco Civil e do decreto regulamentador.

Os direitos e garantias individuais da pessoa humana devem ser preser-
vados, pois, mesmo diante das intmeras possibilidades proporcionadas pela
engenharia genética, que muitas vezes sdo benéficas, em caso de violagdo e
propagacio dos dados e informagdes genéticas, estas podem provocar a dis-
criminagfo e a exclusdo social, culminando em um processo de banimento e
privagdo de certas pessoas ou grupos da sociedade em diversos setores sociais.

Conclui-se, portanto, que os dados e informagoes armazenados em bio-
bancos se enquadram no contexto do conceito de banco de dados estipulado
pelo Marco Civil e do decreto regulamentador. Contudo, o padrio de seguranga
estabelecido no Decreto regulamentador se preocupou apenas com alguns
aspectos, mais voltados & seguran¢a da manutengio do controle de acesso,
havendo a necessidade de compreender outros aspectos, como a seguranga da
rede e do sistema, assim como o método para elaboragdo de backups, visando
a salvaguardar, com maior propriedade, o direito a privacidade e a intimidade,
principalmente no que tange ao patrimdnio genético humano.

Por fim, conclui-se que, diante dos avangos biotecnolégicos, deve-se

R. Opin. Jur,, Fortaleza, ano 14, n. 19, p.129-146, jul./dez. 2016 e 141



Mério Furlaneto Neto | Bruna de Oliveira da Silva Guesso Scarmanha

exigir do Direito maiores e melhores regulamentagdes para tutelar, limitar e
proteger os novos paradigmas, objetivando resguardar o patrimonio genético
humano e preservar os direitos fundamentais, respeitando os direitos humanos
e em especial os bens juridicos salvaguardados na Constituigao Federal: a vida,
a dignidade humana, o desenvolvimento, a privacidade e a intimidade.
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THE PROTECTION OF HUMAN GENETIC
HERITAGE AND GENETIC INFORMATION
CONTAINED IN BIOBANKS

ABSTRACT

A globalized world and technological and human
development generate positive and negative impacts on
the social environment. The context under analysis regards
the concern that jurists have in drawing guidelines to
safeguard, protect and limit paradigms aiming to protect
the human genetic heritage and to preserve fundamental
rights. The research is justified by the need for protection
of the human genetic heritage and the respective genetic
information contained in biobanks. Through literature and
legislative review, the article questions whether the genetic
information of people stored in biobanks are safe and if
the content of biological databases is encompassed by the
concept of database prescribed by the Brazilian legislation
on the civilian use of the internet and its regulatory
decree. The article concludes that the data contained in
the biological databases fits the aforementioned concept
of database; however, given that it is related to human
genetic heritage, the established safety standard requires
better regulations, to provide greater safety and rigor in the
legislation aiming at the protection of intimacy and privacy.
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