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RESUMEN

Objetivos: El objetivo de este trabajo es analizar los requisitos que ha de cumplir la
empresa y los limites que tiene a la hora de ejercer su facultad de control a través de
medios tecnologicos de acuerdo con la legislacion y los criterios que ha establecido la
jurisprudencia para tal fin, de manera que se respeten los derechos y garantias de los
trabajadores.

Metodologia: Se estudiaran las garantias del trabajador en relacion con la implantacion
de las nuevas tecnologias en el ambito laboral, y se delimitara la facultad de control y
poder de direccion del empresario reconocida en el articulo 20 del Texto Refundido del
Estatuto de los Trabajadores en lo referente a la proteccion de datos personales en el uso
de nuevas tecnologias y dispositivos electronicos en relacion con el derecho a la intimidad.

Resultados: En el escenario actual de innovacion tecnologica se ha producido un
aumento de la manipulacion y distribucion de datos personales que se recaban a través
del uso de dispositivos electronicos y de internet, dando lugar a fendémenos como el Big
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Data, lo cual puede llevar a importantes problemas de privacidad.

Conclusiones: La aprobacion del Reglamento General de Proteccion de Datos se traslada
al ordenamiento juridico espanol con la Ley Organica 3/2018 de Proteccion de Datos
personales y Garantias de los Derechos Digitales, que desarrolla el articulo 18 de la
Constitucion Espafiola y cuya incorporacion mas relevante es la salvaguarda de los
derechos fundamentales a la intimidad y la proteccién de datos de los trabajadores en la
aplicacion de técnicas de control y vigilancia empresarial mediante nuevas tecnologias,
para que de esta forma sea licito el tratamiento de datos de los trabajadores.

Palabras clave: datos personales; nuevas tecnologias; intimidad; ambito laboral; derechos
digitales.

ABSTRACT

Objectives: The objective of this work is to analyze the requirements that the company
must meet and the limits it has when exercising its power of control through technological
means in accordance with the legislation and the criteria established by jurisprudence to
for this purpose, so that the rights and guarantees of workers are respected.

Methodology: The worker's guarantees will be studied in relation to the implementation
of new technologies in the workplace, and the employer's power of control and
management power recognized in article 20 of the Workers' Statute will be delimited in
relation to the protection of personal data in the use of new technologies and electronic
devices in relation to the right to privacy.

Results: In the current scenario of technological innovation, there has been an increase
in the manipulation and distribution of personal data that is collected using electronic
devices and the Internet, giving rise to phenomena such as Big Data, which can lead to
important privacy issues.

Conclusions: The approval of the General Data Protection Regulation is transferred to
the Spanish legal system with Organic Law 3/2018 on the Protection of Personal Data
and Guarantees of Digital Rights, which develops article 18 of the Spanish Constitution
and whose most relevant incorporation It is the safeguarding of the fundamental rights
to privacy and data protection of workers in the application of business control and
surveillance techniques through new technologies, so that the processing of workers' data
is legal.

Keywords: personal data; new technologies; privacy; workplace; digital rights.

1 INTRODUCCION

En la actualidad, el uso de internet y dispositivos electrénicos se ha convertido en
un medio imprescindible para realizar cualquier actividad, sea de indole social econdémica
o concerniente a cualquier area de nuestras vidas, lo que genera una recogida constante y
masiva de nuestros datos. A ello hay que afadir el riesgo que supone para la privacidad el
uso de dispositivos inteligentes, ya que permiten a los proveedores de servicios de

geolocalizaciéon recopilar informacion en base a nuestros movimientos, al igual que el
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acceso a motores de busqueda o sitios web se registran las direcciones IP o informacion a
través de cookies, cuya funcion es almacenar informacion de la actividad de los usuarios
(Goni Sein, 2017, p. 23).

El Tribunal de Justicia de la Unién Europea (TJUE) se pronuncio sobre la
transmision de datos personales a través de internet en un asunto donde una empresa
alemana de comercio electrénico insertd en su pagina web el boton “me gusta” de
Facebook Ireland, lo cual dio lugar a que se transmitieran datos de los visitantes de la web
alemana a Facebook Ireland, independientemente de que aquellas personas que visitaban
la web fueran miembros o no deesta red social, y sin que fueran conscientes de dicha
transmision de informacion. La STJUE Asunto C-40/17 FD 85 manifestd que el
administrador de un sitio web, como responsable de las operaciones de tratamiento de
quienes visitan su pagina de internet, tiene el deber de comunicar a los visitantes en el
momento de la recogida de datos su identidad, fines de tratamiento y transmision de
informacion. Ademds, para que pueda justificarse la recogida y transmision de datos
personales, estas operaciones deben obedecer a una finalidad legitima (STJUE Asunto C-
40/17 FD 95).

La implantacion de las tecnologias de informacion y comunicacién (TICS) ha dado
lugar a profundos cambios en los modos de produccion, encontrandonos un uso
generalizado de aplicaciones y plataformas virtuales para el desempefnio de cualquier
acciéon. Esta es una realidad que también ha llegado al mundo laboral, dando lugar a
nuevas formas de organizacion y produccion del trabajo como el crowdsourcing
(externalizacion masiva de tareas) o la economia de plataformas (Gomez Salado, 2019, p.
300).

Este impacto tecnolégico se vio especialmente acentuado en 2020 con la pandemia
por COVID-19, y obligd a muchas empresas y trabajadores a amoldarse a nuevas formas
de desempenar su actividad para seguir adelante como el teletrabajo, que hasta el
momento era una modalidad poco regulada y conocida.

El escenario actual es la consecuencia de un gran crecimiento de la manipulacion
y distribucion de datos personales que se recaban a través del uso de dispositivos
electronicos y de internet, dando lugar a fendmenos como el Big Data, lo cual puede llevar
a importantes problemas de privacidad ya que funcionan a través de algoritmos, de tal
forma que se produce un intercambio de datos a favor de terceros, creandose un rastro
informatico de las actividades que realizamos, y ello permite que se pueda elaborar un
perfil detallado sobrecada persona conociendo sus habitos o intereses (Lopez Balaguer;
Ramos Moragues, 2020, p. 508).

En este sentido, el control de una empresa o incluso de las Administraciones
Publicas se puede establecer mediante sistemas de geolocalizacion, como ocurrié con la
implantacion de aplicaciones moviles para conocer la ubicacion de los usuarios con

motivo de la deteccién y prevencion del COVID-19. De esta manera, las TICS se
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convierten en un arma de doble filo, como herramientas utiles y eficaces en el desarrollo
de la sociedad, pero que a su vez pueden generar un mayor control y vigilancia de cada
persona gracias a la informacién y circulacion de datos (Polo Roca, 2020, p. 52).

Por ello, el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016 (RGPD), en vigor desde el 25 de mayo de 2018, sustituyendo a la
Directiva 95/46/CE, irrumpi6 con el objetivode respaldar el derecho a la privacidad e
intimidad sin perjuicio de la libre gestion de nuestrosdatos (Gonzalez Biedma, 2017, p.
239). En el 4mbito empresarial, el auge tecnoldgico ha causado un impacto importante
en los modelos de negocio convirtiéndose en una herramienta bésica e imprescindible
para las empresas puesto que les ha permitido evolucionar en sus medios de organizaciéon
y produccion, incrementando asi su eficiencia y competitividad en el mercado.

El uso de las TICS en las relaciones laborales aporta grandes beneficios y mejoras
en cuanto al acceso a informacion y facilidades en la comunicacion, favoreciendo la
interconexiony la eficacia a la hora de desarrollar la prestacion de servicios, permitiendo
una gestion mas eficiente a las empresas de los datos de sus clientes y trabajadores. Sin
embargo, en contraposiciéon, se produce una mayor cesién de datos personales de los
trabajadores, los cuales a veces se aportan voluntariamente pero que en otras muchas
ocasiones se hace de manera inconsciente. La recoleccion y gestiéon de datos de los
trabajadores es inherente a toda organizacién empresarial y es logico que se trate con
informacion de caracter laboral como la supervision en el desarrollo de la jornada,
presencia en el centro de trabajo o, informacién relativa a los conocimientos y capacidades
de cada trabajador, pero también con datos de indole mas personal como el nombre,
direccion o incluso datos sobre su salud.

Gracias a las nuevas tecnologias se pueden recopilar gran cantidad de datos de los
trabajadores, de tal forma que las empresas pueden crearun perfil de sus empleados y
determinar el rendimiento o el desarrollo de funciones. Pero esto puede injerir en la esfera
privada del trabajador, e incluso puede llegar a vulnerar su dignidad y derechos
fundamentales si la informacion obtenida por el empresario se usa de forma indebida.
Ademas, otra desventaja para el trabajador es que las nuevas tecnologias le permiten estar
en todo momento conectado, incluso mas alla de su jornada de trabajo, por lo que es facil
que se difuminen los limites entre la actividad laboral y la vida personal (Gofi Sein, 2017,
p. 27).

Es en este punto donde entra en juego la Ley Organica 3/2018 de 5 de diciembre,
de Proteccion de Datos Personales y Garantias de los Derechos Digitales (LOPDP-GDD)
que, por una parte, ha establecido los limites a la facultad de control empresarial de
manera concreta en lo relativo al uso de medios tecnoldgicos en los articulos 87 a 91 vy,
por otra parte, ha introducido el articulo 20 bis del Texto Refundido del Estatuto de los
Trabajadores (TRET) que reconoce el derecho a la intimidad de los trabajadores en el uso

de los dispositivos digitales que les otorgue el empresario y en la utilizacion de sistemas
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de videovigilancia y geolocalizacion asi como el derecho a la desconexién digital. Ademas,
este derecho también se reconoce en el articulo 14 j) bis del Estatuto Basico del Empleado
Publico, ley que también ha sidomodificada por la actual.

En los ultimos afios se ha dado una importante confrontacién en el ambito laboral
con la injerencia de las nuevas tecnologias entre el poder de direccion del empresario
frente a los derechos de los trabajadores en cuanto a la intimidad y al secreto de las
comunicaciones. La irrupcion de las TICS en el entorno empresarial ha supuesto trasladar
los medios de control a un nuevo plano virtual o digital con el tratamiento de datos
personales de los trabajadores que inciden sobre su propia imagen, como los sistemas de
videovigilancia con la instalacion de camaras en el centrode trabajo o la grabacion de
imagenes a través de webcam o circuitos cerrados de television.

Pero esta facultad de control digitalizada también se materializa a través de otros
medios como la verificacion de datos a través de controles biométricos como el uso de
huella dactilar o el reconocimiento facial a raiz de la pandemia, controles sobre la
ubicacion geografica del trabajador mediante la implantacion de sistemas de
geolocalizacién, o el control sobre los medios de trabajo como la monitorizacion del
equipo informatico del teletrabajador, control de dispositivos méviles o injerencia en el
correo electronico, lo cual supone un conflicto con el secreto a las comunicaciones
establecido en el articulo 18.3 CE.

El 26 de abril de 2023, el Comité Europeo de Proteccion de Datos actualizé las
Directrices 05/2022 publicadas en mayo 2022 en las que unificé el criterio de
Autenticacion y e Identificacion que la Agencia Espafola de Proteccion de Datos (AEPD)
habia mantenido separado, uniendo a ambos dentro de la “categoria especial” para el
tratamiento de datos. A pesar de la diferencia, el articulo 12 de esta Directriz establece
que ambas se relacionan con el procesamiento de datos biométricos relacionados con una
persona fisica identificada o identificable y, por lo tanto, constituyen un tratamiento de
datos personales, y mas concretamente un tratamiento de categorias especiales de
informacién personal.

A consecuencia de esto, en noviembre de 2023 la AEPD publico la “Guia
Tratamientos de control de presencia mediante sistemas biométricos” y cambio su criterio
respecto al uso de los sistemas de biometria para el control de acceso como método de
entrada o control horario por parte de las empresas, ya que se consideraran sistemas
prohibidos salvo que exista una circunstancia excepcional que justifique su uso antes que
otros métodos que no usen datos de alto riesgo de proteccion.

En esta guia ya se especifica el caracter de “categoria especial” para este tipo de uso
de los datos biométricos, y en sus capitulos IV y V se desvincula a esa forma de control de
acceso su caracter imprescindible que obliga el RGPD vy deja patente que es imposible
superar el requisito de necesidad establecido para realizar estos tratamientos, aun

contando con el consentimiento de los trabajadores. Al no poder cumplir estos criterios,
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el reconocimiento de huella dactilar o facial queda declarado prohibido con caricter
general, salvo en los escasos supuestos de interés publico, sanitario, o de seguridad publica
recogidos en el articulo 9 del RGPD.

Este nuevo escenario implica la necesidad de adoptar en la empresa las medidas
adecuadas respetando la dignidad del trabajador y su esfera privada, puesto que la
verificacion por parte del empresario de la realizacion de la prestacion de servicios a través
de las TICS intensifica el control empresarial y puede suponer la vulneracion de derechos
fundamentales en el tratamientode sus datos personales. Con la nueva interpretacion de
la AEPD, debe sustituirse un sistema de registro de huella dactilar o reconocimiento facial
por una persona que controle y verifique el acceso o cualquier otro sistema de que no
implique el uso de sus datos biométricos. Su aplicacion es inmediata, por lo que cualquier
empresa que utilice este sistema de reconocimiento biométrico puede ser sancionada.

Por tanto, surge la necesidad de establecer una nueva perspectiva sobre la
proteccion de la dignidad de las personas de posibles afectaciones ajenas en su esfera
personal en cuanto al su derecho de proteccién de datos y su derecho a la
autodeterminacion informativa (Alvarez Del Cuvillo, 2020, p. 288). La ingente circulacion
de datos puede llegar a producir un tratamiento indebido de la informacién personal
ocasionando importantes problemas en cuanto a seguridad y privacidad.

Esta problematica, surge en muchas ocasiones por un uso inadecuado de las nuevas
tecnologias, pero no necesariamente de manera intencionada, sino que, por su caracter
novedosoy en constante evolucion, se desconoce como emplearlas adecuadamente sin que
ello suponga traspasar la barrera de la privacidad o la intimidad. Esta cuestion, aplicada
al 4mbito laboral exige que empresarios y trabajadores tengan una formacién adecuada
sobre las TICS que les permita tener un conocimiento claro de su funcionalidad, no solo
por sus ventajas en cuanto al aumento de la competitividad empresarial sino también,
desde el punto de vista de proteccion de datos, para un uso adecuado de los medios
tecnoldgicos sin que se produzcan intromisiones indebidas en aspectos personales

irrelevantes en la relacion laboral.
2 DERECHOS Y GARANTIAS DIGITALES DE LOS TRABAJADORES

El RGPD supuso un cambio cualitativo en materia de tratamiento de datos
personales en el ambito laboral (Gonzilez Biedma, 2017, p. 224), tanto en el
Considerando 155 como en el articulo 88 que especifica la necesidad de regular las
condiciones en que puede realizarse el tratamiento de datos personales de los trabajadores
en las distintas facetas de la relacion laboral, desde la contratacion, la ejecucion del
contrato de trabajo, hasta su rescision, teniendo en cuenta su aplicacion en materia de
prevencion de riesgos laborales y en el desarrollo de derechos individuales y colectivos de

los trabajadores derivados de la relacion contractual, teniendo presente que no es
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necesario el consentimiento del trabajador cuando queda justificado el tratamiento de sus
datos personales en el desempenio de la prestacion de servicios (Blazquez Agudo, 2018, p.
140).

En Espana, la LOPDP-GDD reconocié un nuevo marco regulador sobre el ejercicio
de derechos fundamentales enel contexto de las nuevas tecnologias. El Titulo X sobre
Garantias de los Derechos Digitales, fijo el limite ala utilizacion de los medios
informaticos para garantizar el honor y la intimidad personal y familiar de todos los
individuos y el efectivo ejercicio de sus derechos estipulado en el articulo 18 de la
Constitucion Espafiola (CE), centrandose en las situaciones que mds discrepancias han
generado, como el acceso al correo electronico, el registro del ordenador o cualquier otro
dispositivo propiedad de la empresa, pero en posesiéon del trabajador o los sistemas de
control audiovisual.

Antes de la entrada en vigor de la LOPDP-GDD, el articulo 20.3 TRET dejaba la
puerta abierta a posibles injerencias en la privacidad de los trabajadores ya que permitia
al empresario adoptar las medidas de control y vigilancia que considerase oportunas sin
que se estableciera ningun limite o concrecion de forma clara salvo el respeto ala dignidad
personal y la consideracion de la capacidad de los trabajadores discapacitados. Con la
promulgacion de la LOPDP-GDD se subsano la falta de limitacion al poder de control
empresarial, aunque la continua evolucion de las nuevas tecnologias evidencia que la ley
no abarca todos los posibles escenarios en los que puede verse afectado el derecho de
proteccion de datos de los trabajadores en el ambito de la empresa y es aqui donde debe
entrar en juego la negociaciéon colectiva estipulada en el articulo 91 LOPDP-GDD. Se
encomienda asi a las necesidades de las empresas para delimitar y racionalizar los poderes
empresariales, asi como el establecimiento de pautas a seguir en otrasposibles situaciones

distintas a las establecidas en los articulos 87 y ss. (Baz Rodriguez, 2019, p. 135).
2.1 DERECHO A LA INTIMIDAD Y AL USO DE DISPOSITIVOS ELECTRONICOS

El articulo 87.1 LOPDP-GDD establece que los trabajadores tendran derecho a la
intimidad en la utilizacién de los dispositivos digitales que el empresario ponga a su
disposicion. La STS 6128/2007 en el FD 2 manifiesta que el uso de medios electrénicos
o informaticos que la empresa entrega a sus empleados para el desempeno de la actividad
laboral puede dar lugar a conflictos que afecten a su intimidad en la navegaciéon por
internet,en el acceso a archivos personales en el ordenador y el uso del correo electronico,
en cuyo caso puede verse afectado también el derecho al secreto de las comunicaciones.

Dicho articulo supone una plasmacion en el &mbito laboral del articulo 18.1 CE,
que va a poder modularse o limitarse en virtud del interés legitimo del empresario,

siempre que ello resulte imprescindible y estableciéndose las debidas garantias para los

trabajadores. La STC 186,/2000 en el FJ 5 manifesté que el derecho a la intimidad no es
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absoluto y puede ceder ante intereses constitucionalmente relevantes, como la libertad de
empresa (articulo 38 CE) o la propiedad privada (articulo 33 CE), siempre que su
limitacion sea necesaria y proporcionada para la consecucion del fin legitimo que se
pretende. Ademads, reconoce que el poder de direccion del empresario recogido en el
articulo 20 TRET permite a éste adoptar las medidas que considere mas oportunas para
velar por el correcto desenvolvimiento de la actividad productiva y el cumplimiento de las
obligaciones laborales de los trabajadores sin que ello pueda suponer en ningiin caso una
lesion de derechos fundamentales del trabajador.

No obstante, el uso de las TICS abre la puerta a que el empresario pueda establecer
medidas de control y vigilancia de laactividad laboral cada vez m4s incisivas. La existencia
de esta potestad empresarial no justificapor si sola el hecho de injerir en la privacidad del
trabajador, y resulta necesarioque dichas medidas de control se sometan a un analisis de
compatibilidad, previamente a su implantacién, con los principios recogidos en el articulo
5 RGPD.

Es imprescindible delimitar que losdatos de los trabajadores obtenidos mediante
la supervision de los dispositivos digitales se vayan a tratar de manera licita, transparente
y limitada a la finalidad de control laboral, y que para su tratamiento se apliquen los
principios de minimizacionde datos, limitacion del plazo de conservacion, integridad,

confidencialidad y responsabilidad proactiva (Baz Rodriguez, 2019, p. 140).

2.1.1 La licitud del acceso del empresario a los medios digitales a disposicion de los

trabajadores

Las bases juridicas de la licitud tratamiento de datos derivados del uso de medios
tecnologicosvienen delimitadas en el articulo 87.2 LOPDP-GDD, que establece controlar
el cumplimiento de obligaciones laborales y garantizar la integridad de los dispositivos
digitales puestos a disposicion de los trabajadores como las tnicas posibilidades para el
empleador de acceder a estos dispositivos.

La supervision del debido cumplimiento de las obligaciones laborales constituye
una medida necesaria para la ejecucion de un contrato de trabajo, por lo que se estaria
dando cumplimiento al articulo 6.1 b) RGPD para el tratamiento licito de datos, mientras
que la proteccion de las herramientas electrénicas o digitales de la empresa y la seguridad
de red informatica empresarial suponen un interés legitimo de acuerdo con el articulo 6.1
f) RGPD.

Esta delimitacion contenida en el articulo 87.2 LOPDP-GDD obstaculiza el
tratamiento posterior de los datos extraidos a través de los dispositivos digitales para
finalidades distintas de las queel precepto establece en virtud del articulo 6.4 RGPD, ya
que no es admisible reutilizar los datos obtenidos mas alld del objetivo de control

empresarial que justificaba el acceso a estas herramientas de trabajo, por lo que la licitud
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del tratamiento queda condicionada exclusivamente a los fines determinados en dicho
articulo.

Ambas bases de licitud constituyen dos presupuestos de actuacién auténomos,
independientes el uno del otro, por lo que las medidas destinadas a la proteccién de los
equipos informaticos de la empresa no pueden exceder de esta finalidad y de ningiin modo
sepueden emplear para vigilar a los trabajadores o comprobar su rendimiento. De esta
forma, en el caso de implantarse medidas de monitorizacion para garantizar la seguridad
de los equipos informaticos y de los datos manejados a través de estos, estas medidas no
pueden tener como consecuencia un estado de vigilancia permanente y absoluto de la
actividad en linea de los trabajadores salvo que no exista posibilidad alguna que sea menos
invasiva para tal objetivo, cumpliendo asi el principio de limitaciéon de la finalidad
establecido en el articulo 5.1 b) RGPD.

En ninguin caso el consentimiento del interesado puede ser una via de licitud para
el tratamiento de sus datos obtenidos de medios tecnoldgicos de la empresa, como la
autorizacion del trabajador para la instalacién de un programa espia en su ordenador de
trabajo. Antes de proceder al acceso a los dispositivos digitales con fines de control laboral,
es necesario realizar una evaluacion previa a la implantaciéon de esta medida para
comprobar que realmente es imprescindible para la verificacién del cumplimientode la
actividad productiva, y es preciso también que se haya descartado la posibilidad de una
accién supervisora menos intrusiva en la privacidad del trabajador que permita alcanzar
el mismo objetivo.

La obligacién de transparencia para el empresario implica el deber de informar a
los trabajadores con caracter previo y de manera completa sobre la categoria de datos que
pueden ser tratados, formas de control sobre los datos registrados, finalidad de la medida
de vigilancia, destinatarios o categorias de destinatarios de la informacion que se recoja,
utilizacion de estos datos, existencia de posibles copias de seguridad o archivos de datos y
vias de ejercicio de sus derechos.

Esta medida de control empresarial debe de tener caracter excepcional y su licitud
debe de estar unida a una necesidad fundada, como la obtencion de pruebas o
confirmacion de conductas irregulares o delictivas del trabajador, o bien de actuaciones
de éstos que puedan implicar la responsabilidad del empleador. En estos casos no basta
con quehaya meras sospechas de la comisién de un hecho ilicito, sino que debe haber
indicios fundamentados que constituyan un motivo legitimo para que el empresario

pueda llevar a cabo el acceso a los dispositivos digitales (Baz Rodriguez, 2019, p. 145).
2.1.2 Criterios de utilizacion de los medios digitales en la empresa

Para que el tratamiento de datos extraidos de los dispositivos digitales sea licito,

ademds de la existencia de los presupuestos de legitimacion del articulo 87.2 LOPDP-
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GDD, la empresa debera establecer reglas sobre el uso de estos medios para el desarrollo
de la prestacion de serviciosde los trabajadores con el fin de supervisar el cumplimiento
de sus obligaciones y deberes dimanantes del del contrato de trabajo.

Cuando se haya admitido el uso de estos medios para fines privados, el empleador
tendra que especificar de manera precisa cuales serdn los usos autorizados y las garantias
para preservar la intimidad, como los periodos temporales enlos que se podran utilizar los
dispositivos para fines extralaborales. Junto a esta obligacion para el empresario, el articulo
87.3 LOPDP-GDD anade la exigencia de participacion de los representantes legales de los
trabajadores en el establecimiento y negociacion de estos criterios sin hacer ninguna otra
especificacion al respecto (Pérez de los Cobos Orihuel, 2019, p. 22). Por tanto, ya no basta
con la mera advertencia sobre la prohibicion del uso privado de los dispositivos para que
sea licito el tratamiento de datos de los trabajadores obtenidos por medio de las TICS, se
refuerza la obligacion de transparencia empresarial y se elevan a deber legal los criterios
manifestados por la jurisprudencia anteriores a la llegada de la LOPDP-GDD.

Las STS 1323/2011 FD 3 y STS 119/2018 FD 6 senalan que los equipos
informaticos puestos a disposicion de los trabajadores son instrumentos de produccion
que pertenecen al empresario y, por tanto, puede examinar su uso de acuerdo con el
articulo 20.3 TRET. Es por ello por lo que la empresa debeestablecer, en primer lugar,
pautas de utilizacion de las herramientas empresariales puestasa disposicion de los
trabajad ores de forma previa a su utilizaciéon y conforme al principio de buna fe, como
las prohibiciones parciales o totales de su uso extralaboral.

Por otra parte, la empresa tendra que advertir con anterioridad a los trabajadores de
que se van a llevar a cabo controles de sus deberes laborales con la obligacion de informar
detalladamente como se van a efectuar y su alcance, que ha de ser siempre de la forma
menos invasiva posible en el marco del derecho a la intimidad. De esta forma, si se
emplean los medios digitales para fines personales cuando se ha prohibido expresamente
su uso para tales razonesy el trabajador tuviera conocimiento tanto de esa prohibicion
como del hecho de que se van a realizar acciones de supervisién empresariales de los
dispositivos, no podrd aceptarse que el ejercicio de dichas acciones o controles ha
vulnerado una expectativa razonable de intimidad

Siguiendo estas pautas, la STS 489/2018 FD 10 ha considerado nula la prueba
obtenida para el despido cuandono se ha dado advertencia previa del registro del
ordenador corporativo, aun existiendo motivos fundados de que el trabajador estaba
utilizando esta herramienta de manera ilicita y realizindose el registro de forma
proporcionada y de la manera menos invasiva posible para el trabajador. Esta doctrina del
Tribunal Supremo ha sido avalada por el Tribunal Constitucional en la STC 241/2012 FJ
5 manifestando que corresponde a cada empresario, en el ejercicio de sus facultades
organizativas, establecerla regulacion de las condiciones en el uso de ordenadores u otros

medios digitales por medio de diferentes instrumentos como pueden ser &rdenes,
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instrucciones, cédigos de conductao protocolos, de forma que la empresa no quede
privada de su poder de control y direccion. No obstante, estos sistemas siempre deben de
formularse acorde a los derechos fundamentales de los trabajadores y deben estar dirigidos
a poner en conocimientodel empresario datos o comunicaciones profesionales necesarios
para el desarrollo de la actividad productiva, sin que se produzca ninguna intromision en
la mensajeria o datos personales de los trabajadores.

Para que una medida empresarial restrictiva del derecho a la intimidad supere el
juicio de proporcionalidad, la STC 170/2013 FJ 5 establece que los criterios necesarios en
relacion con la colision entre el derecho a la intimidad y la libertad de empresa deben
cumplir que la medida sea necesaria y no exista otra accién mdas moderada para lograr el
mismo propdsito, la medida sea idonea y sea susceptible de conseguir el objetivo del buen
funcionamiento de la actividad empresarial, y que la medida sea equilibrada con pleno
respeto a los derechos fundamentales sin exceder la finalidad de su utilizacion (S4ez Lara,
2017, p. 189).

La doctrina elaborada por el Tribunal Supremo y el Tribunal Constitucional se
muestra acorde con los criterios establecidos por el Tribunal Europeo de Derechos
Humanos (TEDH) en la Sentencia 61/2017 (Barbulescu II) respecto al control
empresarial de las comunicaciones de sus empleados, en la que es necesaria una
informacion de las modalidades de control previa, clara y concisa a los trabajadores, el
alcance temporal y material del control, la justificacion legitima del acceso empresarial, la
valoracion sobre otras medidas mads respetuosas con la privacidad del trabajador, el
tratamiento y finalidad de lo informacién recabada y transparencia en el acceso al
dispositivo (apartado 121 STEDH 61/2017).

En este sentido, la STEDH 35/2018 apartados 51, 52 y 55 (caso Libert contra
Francia), tuvo su origen en el despido de un trabajador por incumplir gravemente el
cédigo deontoldgico de la empresa al contener en su ordenador documentos falsificados
que habian sido descubiertos por otro trabajador que le sustituia. En los protocolos de la
empresa se habia previsto la autorizacion para uso privado del ordenador a los
trabajadores, estableciéndose unas normas como el acceso del empresario a ficheros
calificados como privados en el ordenador, unicamente en caso de riesgo o
acontecimiento especial. En este caso, los archivos controvertidos no estaban calificados
literalmente como privados o personales, y la empresa accedio a ellos para comprobar que
efectivamente se habia producido un comportamiento ilicito y se habia transgredido la
buena fe contractual, por lo que el TEDH considerd que la empresa tenia una razén
legitima para abrir esos documentos, que era asegurar el correcto uso del ordenador por

parte del trabajador en ejercicio de sus funciones como vigilante de seguridad.
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2.2SISTEMAS DE VIDEOVIGILANCIA Y GRABACION DE SONIDOS

El articulo 89 LOPDP-GDD regula la videovigilancia en el lugar de trabajo como
medio de control empresarial y reconoce el derecho del empleadora tratar las imagenes
obtenidas mediante dispositivos de grabacién, como sistemas de cimaras y videocamaras,
en virtud de su potestad de control y direccion de la actividad laboral, en relacién con el
articulo 20.3 TRET siempre que estas funciones se ejerzan dentro de su marco legal y con
la debida consideracion a la dignidad de los trabajadores o empleados publicos y, en su
caso, a su capacidad real si se trata de trabajadores con discapacidad.

A su vez, el articulo 89.1 LOPDP-GDD atenta el derecho de informacion a los
trabajadores en el casode que se descubra la comision de un hecho ilicito mediante los
sistemas de videovigilancia, estableciendo que, en esta situacion, este deber se considerara
cumplido cuando se haya advertido mediante la colocacion de un dispositivo visible el
tratamiento de imadgenes, la identidad del responsable y la posibilidad para los
trabajadores de ejercer sus derechos reconocidos en los articulo 15 a 22 RGPD.

Por ultimo, el articulo 89.3 LOPDP-GDD permite excepcionalmente la grabacién
de sonidos solo en aquellos casos que exista riesgo para la seguridad de las personas y del
patrimonio empresarial siempre que se sigan los principios de proporcionalidad e

intervencion minima.
2.2.1 Control de la actividad laboral mediante videovigilancia

El uso de sistemas de grabacion en el centro de trabajo encuentra su base de
legitimacién en el articulo 6.1 f) RGPD con la finalidad exclusiva de salvaguarda de los
sistemas de produccion, la proteccion del patrimonio empresarial y la seguridad de las
personas, y a través del articulo 6.1 b) RGPD la necesidad de tratamiento de la imagen de
los trabajadores para la ejecucion del contrato de trabajo queda subordinada a este interés
legitimo (Baz Rodriguez, 2019, p. 154).

Segun el articulo 4.1 RGPD la imagen es un dato de caracter personal, por lo que
el articulo 89.1 LOPDP-GDD establece que es necesario que el empresario haya
informado de forma clara, precisa e inequivoca a los trabajadores y, en su caso, a sus
representantes legales, de que van a ser sometidos a mecanismos de grabacion y siempre
con caricter previo a la instalacion o puesta en funcionamiento del sistema de
videovigilancia (Guindo Morales; Ortega Lozano, 2020, p. 11).

El alcance de este deber de informacién acompana a los principios de transparencia
y lealtad en el tratamiento de datos personales, por lo que no es suficiente con establecer
un aviso genérico de que se va a vigilar a los trabajadores, sino que se deben de concretar
los aspectos que establece el articulo 13 RGPD de identidad y datos del responsable del
tratamiento y, en su caso, del Delegado de Proteccion de Datos (DPD) de la empresa, fines

del tratamiento de la imagen, interés legitimo que constituye la base juridica del
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tratamiento, destinatarios de los datos, plazo de conservacion de éstos y derechos de los
interesados conforme a los articulos 15 a 22 RGPD.

En el caso de que la seguridad sea encargada a una empresa externa dedicada al
tratamiento de las imagenes de los trabajadores, el acceso a estos datos ha de estar regulado
en virtud de un contrato y atendiendo a las reglas del articulo 28 RGPD. Por tanto,
resultard licito el control de la actividad productiva mediante videovigilancia siempre que
se cumplan los pardmetros y se produzca la debida observancia de los principios
establecidos en el articulo 5 RGPD, especialmente el principio de limitacion de los datos,
por el cual las imdgenes obtenidas a través de esta medida de control no pueden ser
tratadas ulteriormente para otras finalidades distintas de aquellas que legitiman su
recogida. Y también el principio de minimizacién de imdgenes captadas por los sistemas
de grabacion, que deberan de ser adecuadas, pertinentes y acordes con los objetivos
establecidos en base al interés legitimo empresarial. En base a esto, no resultara licito el
tratamiento de la imagen de los trabajadores con fines de gestion del empleo o para
analizar su comportamiento, ni resultaria admisible el tratamiento automatizado o la
elaboracién de perfiles a partir de imagenes captadas por sistemas de grabacion (Baz
Rodriguez, 2019, p. 163).

De acuerdo con el principio de responsabilidad proactiva, el empresario tiene que
aplicar medidas que hagan compatible su interés legitimo con los derechos fundamentales
de los trabadores en el empleo de técnicas de videovigilancia, puesto que este mecanismo
resulta intrusivo en la intimidad de los trabajadores y por ello debe mantener su caracter
excepcional. Para ello debera determinar el espacio fisico en el que se va a grabar, durante
cuanto tiempo y que sea el necesario para tutelar el interés legitimo del empresario.
Logicamente, no sera admisible en ningiin caso la instalacion de dispositivos de grabacion
en lugares destinados al descanso o esparcimiento de trabajador como vestuarios, aseos y

demas espacios de la misma naturalezade acuerdo con el articulo 89.2 LOPDP-GDD (Pérez
de los Cobos Orihuel, 2019, p. 25).

2.2.2 Videovigilancia y comision de actos ilicitos por los trabajadores

Si se descubre a través de los sistemas de grabacion que un trabajador ha llevado a
cabo una conducta ilicita, el articulo 89.1 LOPDP-GDD establece que se trata de un
control con posterioridad a los hechos, en el cual no se omite el deber deinformacion
previa sino que se flexibiliza, y el articulo 22.4 LOPDP-GDD establece como unico
requisito la colocacion del dispositivo en un lugar visible para los trabajadores a través de
cual se informe de que su imagen va a ser tratada, quien es el responsable del tratamiento
y sus derechos conforme a los articulos 15 a 22 RGPD.

Desde el punto de vista procesal, para considerar valida la prueba obtenida mediante

sistemasde videovigilancia conforme al articulo 90.4 LR]S, es necesario que, ademas de la
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existencia de un objetivo fundamentado que legitime este mecanismo de control, asi como
el cumplimiento del deber de informacion a los afectados por el principio de transparencia,
es preciso dicho control se realice de acuerdo con los criterios establecidos por el Tribunal
Constitucional para continuar el juicio de proporcionalidad.

Asi, los mecanismos decontrol visual deben de obedecer a una necesidad real que
justifique su implantacion, no bastando para ello la mera conveniencia o comodidad
empresarial y siempre que no haya sido posible adoptar otra medida menos invasiva para
la intimidad de los afectados. A su vez, debe ser una medida idénea para lograr el objetivo
de detectar irregularidades de las cuales se tienen sospechas fundamentadas y no meras
hipotesis, como la acreditacion mediante auditoria de una desproporcion entre lo
facturado en la caja con el inventario y, por tanto, que existan motivos para suponer que
se ha producido un hurto y adoptar medidas disciplinarias en ese sentido.

El principio de minimizacion de datos jugara un papel relevante y, ademds, debe
ser una medida equilibrada, como que las cidmaras hayan permanecido instaladas
solamente unos dias hasta detectar la irregularidad sospechada o que se haya grabado solo
a los trabajadores que sean sospechosos de la conducta ilicita (Guindo Morales; Ortega
Lozano, 2020, p. 14).

Sin embargo, el articulo 89.1 LOPDP-GDD no precisa cudl es el alcance de esos
actos ilicitos para considerar valida la prueba videografica por lo que ello debe
interpretarse de acuerdo con la jurisprudencia. Asi, la STS 630/2016 FD 2 ha considerado
que es procedente el despido de un trabajador de una tienda de alimentacion por
consumir productos in situ sin abonar su importe, tras descubrirse esta conducta
mediante las imagenes captadas por las cimaras de seguridad del almacén de la tienda,
que era una zona restringida al publico y accesible solo a los trabajadores. El Tribunal
Supremo considerd que la prueba es licita porque el almacén no es una zona en la que
tengan lugar actividades referentes a la vida privada de los trabajadores, sino que es una
zona de desenvolvimiento normal de la actividad de la empresa.Y, ademas, todos los
trabajadores tenian constancia de la existencia de cAmaras en el almacén mediante carteles
informativos, por lo que se habia cumplido el deber de informacion a los empleados, y la
implantacion de esta medida obedecia a la finalidad de combatir actividades generadoras
de pérdidas econdmicas y para su consecucion se habia ajustado a las exigencias razonables
del respeto a la intimidad.

Siguiendo esta linea, conlaSTS 77/2017 FD 2 se volvio a manifestar favorable acerca
del despido de un trabajador por transgresion de la buena fe contractual, deslealtad y
abuso de confianza que fue grabadomientras se apropiaba de importantes cantidades de
dinero de la caja registradora que manejaba y manipulaba tickets de venta. El trabajador
involucrado tenia conocimiento de la existencia de cdmaras de seguridad y de su
ubicacion, pero la empresa no informé de la finalidad que tendria el tratamiento de las

imagenes captadas. El Tribunal Supremo considerd que la instalacion del sistema de
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videovigilancia se justificaba en el control de la seguridad de la empresa y la rapida
deteccion de siniestros, que era una medida idonea y necesaria para control de cobros en
la caja en este caso en particular, y proporcionada de acuerdo con estosfines ya que se
habia informado a los trabajadores de que se iba a implantar esta medida de vigilancia por
razones de seguridad, expresion que incluye la deteccion de actos ilicitos de trabajadores
y terceros pero excluye otro tipo de control ajeno a la seguridad como el rendimiento en
el trabajo, cumplimiento de la jornada laboral o conversaciones con compaferos.

En el mismo sentido, la STS 96/2017 FD 2 volvio a considerar licita la prueba
videografica cuando ésta ha sido obtenida a través de cdmaras visibles para los trabajadores
aun cuando no se habia informadoa éstos expresamente sobre la finalidad que podria tener
el tratamiento de imagenes a efectos disciplinarios, como esta situacion en la que se
despidi¢ al trabajador de un club deportivo por abrir el torniquete de acceso a las
instalaciones para dejar paso a una persona que no eracliente ni empleada del centro y sin
realizar el registro previo que tenian que hacer todos los socios del centro. En este caso,
el trabajador conocia la existencia de la videocdmara de seguridad situada en un lugar
visible en el acceso a las instalaciones y, aunque el empresario no lo habia comunicado de
forma expresa, era evidente que la finalidad de las mismas residia en la proteccién del
patrimonio empresarial y la grabacion de conductas que atentasen contra la seguridad de
los bienes y las personas, por lo que el Tribunal Supremo considerd que la medida fue
proporcionada y no vulneraba el derecho a la intimidad (Mercader Uguina, 2018, p. 121).

Es importante sefalar que la informacién otorgada tnicamente en los términos
del articulo 22.4 LOPDP-GDD solo daria lugar a que la prueba fuese licita cuando la
comisién de un acto irregular por parte de los trabajadores estuviera vinculada con la
seguridad de los bienes o las personas y excediera del mero incumplimiento de sus
obligaciones laborales. En cambio, si la prueba obtenida mediante videovigilancia se
refiere Unicamente al incumplimiento de las obligaciones propias de la relacion
contractual, como las ausencias en el puesto de trabajo, no bastaria como unico elemento
de informacionel dispositivo al que se refiere el articulo y se habria vulnerado el derecho
a la intimidad del trabajador (Lopez Balaguer; Ramos Moragues, 2020, p. 513).

En sintonia con la doctrina del Tribunal Supremo, la STC 29/2013 FJ 7y 8
determind que la instalacion de un sistema de videovigilancia para comprobar el correcto
desarrollo de las obligaciones propias del contrato de trabajo, requiere que previamente
se hayan concretado los casos que podrian examinarse en las grabaciones, durante cuanto
tiempo y la posibilidad de utilizarlas para tomar medidas disciplinarias, siendo insuficiente
un mero avisoa través de carteles informativos sobre el hecho de que los trabajadores van
a ser grabados, por lo que se estaria vulnerando el derecho a la proteccién de datos.

Esta vulneracion del articulo 18.4 CE no puede entenderse cometida en el caso de
la existencia deuna conducta ilicita por parte de un trabajador cuando previamente a que

ésta fuese captada,la empresa haya avisado mediante distintivos informativos visibles de la
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existencia de camaras y su finalidad. Asi ocurrié en la STC 39/2016 F] 4 y 5, y conocido
como caso Bershka, en el que la empresa tras observar que se estaban produciendo
apropiaciones indebidas de dinero decidi¢ instalar camaras de video que enfocaban al
escaparate de la tienda y a la caja registradora, con las cuales se identifico a la persona que
estaba cometiendo las sustracciones, motivo por el que fue despedida. El Tribunal
Constitucional considerd que la empresa cumplio el deber de informacion y la medida
superaba el triple juicio de proporcionalidad.

Es necesario precisar que conforme a la literalidad de la ley no resultaria admisible la
videovigilancia mediante camaras ocultas, puesto que no se estaria produciendo el
requisito minimo de informacion que establece el articulo 89.1 LOPDP-GDD en relacién
con el articulo 22.4 LOPDP-GDD. En este sentido, la STEDH de 9 de enero de 2018 (caso
Lopez Ribalda y otros contra Espafa), que se originé en una cadena de supermercados
cuando la empresa descubrio a raiz de la disparidad entre los productos disponibles y la
recaudaciéon en las cajas registradoras que se habian estado produciendo sustracciones
economicas. Con el fin de investigar estos hechos y permitir a la empresa tomar acciones
disciplinarias, se instalaron unas cimaras visibles para empleados y clientes, asi como otras
camaras que estaban ocultas y enfocaban directamente a las cajas sin que los empleados
conocieran la existencia de estas ultimas. A pesar de que los trabajadores involucrados
admitieron los hechos, éstos impugnaron el despido por considerar que se habiavulnerado
su derecho a la intimidad, y el TEDH en su resolucion dio la razén a los trabajadores
corrigiendo a los tribunales espafioles que consideraron que el despido habia sido
procedente, porque la imagen de los empleados obtenida a través de mecanismos de
grabacion implico eltratamiento de un dato de caracter personal. Por ello, y de acuerdo
con el articulo 5 de la Ley 15/1999 de Proteccion de Datos de Caracter Personal, vigente
en el momento que tuvieron lugar los hechos, los trabajadores debian ser informados de
manera clara, precisa e inequivoca de la existencia de un fichero de almacenamiento de
esta informacién, de la finalidad de su recogida, los destinatarios de los datos, asi como
de sus derechos de acceso, rectificacion, cancelacién y oposicion. Este deber de
informacion fue incumplido por el empresario, por lo que la STEDH de 9 de enero de
2018 apartados 64, 65 y 69 afirmo que la videovigilancia no habia sido proporcionaday
que la empresa podria haber cubierto su interés legitimo en la proteccion de su propiedad
informando a los trabajadores, al menos de forma general, sobre la puesta en
funcionamientode esta medida por lo que se habria dado de este modo un mecanismo de
control menos intrusivo.

Sin embargo, la resolucion se recurrié ante la Gran Sala del TEDH vy, la STEDH
de 17 de octubre de 2019 considerd que, a pesar de que solamente se habia avisado a los
trabajadores sobrela existencia de camaras de seguridad que estaban a la vista, las camaras
que no se encontraban visibles estaban situadas en una zona especifica del centro de trabajo

que estabaabierta al publico y donde tenian lugar actividades propias de las prestaciéon de
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servicios, comoel cobro a los clientes, respetando dependencias privadas como aseos o
vestuarios donde existe una expectativa razonable de intimidad para los trabajadores. Por
otra parte, la empresa tenia indicios constatados de que se habian producido robos en el
supermercado que se fundamentaban en las pérdidas econdmicas que estaba sufriendo la
empresa y que justificaban la videovigilancia encubierta. Por ello, el hecho de haber
informado a la plantilla sobre la existencia de cAmaras ocultas hubiera puesto en riesgo la
finalidad de la medida, que era identificar a los responsables de los robos y obtener
pruebas de estos actos ilicitos a efectos disciplinarios. Ademas, la grabacion a través de
este sistema durd 10 dias, que fue el tiempo necesario cumplir con este proposito. Por
estos motivos, la STEDH 19 de octubre 2019 apartados 123, 124, 125, 126, 127 y 128
entendio que la grabacion a través de camaras ocultas fue una medida necesaria y que no
hubiera sido posible esclarecer los hechos de forma menos incisiva en para la privacidad
de los empleados, entendiendo que la grabaciéon a través de cdmaras ocultas fue una
medida proporcionada basada en elinterés legitimo del buen funcionamiento de la
empresa y que no vulnero el derecho a la intimidad de los trabajadores.

Siguiendo la doctrina mas reciente del TEDH y el articulo 89.1 LOPDP-GDD,cabe
entender que la videovigilancia encubierta solo resultaria admisible en determinados
supuestos muy puntuales en los que existiera una ruptura previa de la seguridad en la
empresa respecto a bienes materiales o sobre las personas, que la conducta ilicita detectada
revistiera especial gravedad y, siempre que el hecho de aportar informacién a los
empleados suponga un riesgo para el buen fin del objetivo que se pretende, que deber ser

la seguridad de los bienes y las personas.
2.2.3 Grabacién de sonidos en el lugar de trabajo

El articulo 89.3 LOPDP-GDD regula de manera restrictiva la utilizacion de sistemas
de audiciéno grabacion de sonidos en la empresa. La base de legitimacion del tratamiento
de datos en los que puede entra en juego la voz de los trabajadores se encuentra
fundamentada, aunque demanera muy restringida, en el interés legitimo empresarial en
virtud del articulo 6.1 f) RGPD.

Para que esta medida resulte admisible se han de aplicar las garantias que
establece el articulo 89.1 LOPDP-GDD para la videovigilancia, por el que el control a
través de mecanismos de audicidn sélo serd factible en el caso de que existan graves riesgos
para los bienes patrimoniales de la empresa o para las personas derivados de la actividad
concreta quese desarrolle en el centro de trabajo, y la exigibilidad de la estricta observancia
de los principios de proporcionalidad, intervencion minima, asi como de limitacion y
minimizacion de los datos.

Junto a estos criterios, no es posible flexibilizar el deber de informacion a los

trabajadores informando tnicamente a través del dispositivo al que se refiere el articulo
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22.4 LOPDP-GDD, sino en este caso se refuerza el principio de transparencia en el deber
de informacion especifica en los términos del articulo 13 RGPD y 11 LOPDP-GDD.
Ademas, el articulo 89.3 LOPDP-GDD establece que los sonidos que se recojan mediante
estetipo de sistemas podrian ser conservados por el periodo maximo de un mes desde su
captacion, salvo que estos datos fueran necesarios para demostrar que se ha producido
menoscabo en la seguridad de las instalaciones o bienes de la empresa o sobre las personas
(Baz Rodriguez, 2019, p. 163).

Por lo tanto, a través del articulo 89.3 LOPDP-GDD vy el caracter restringido con
el que regula esta medida, se puede determinar que la grabacion de sonidos no resultaria
admisible en ningin caso para el control ordinario de correcto mantenimiento y
desarrollo de las obligaciones propias de los trabajadores derivadas del contrato de trabajo.
Sin embargo, el precepto no hace alusion a la posibilidad de controlar mediante grabacién
de sonidos aquellas prestaciones que por su naturaleza puedan requerir este tipo de
control, como empresas de venta telematica que prestan sus servicios por teléfono. Para
estos supuestos, hubiera sido deseable que el precepto especificara la posible validez del
control mediante grabacion de sonidos de no ser posible establecer una medida menos
invasiva para la privacidad de los trabajadores, siempre de acuerdo con el principio de
transparencia y minimizacion de los datos.

Conforme a este articulo, la STC 98/2000 sefald que no puede descartarse que
en los lugares del centro de trabajo donde se desarrolla la prestacion de servicios pueden
producirse intromisiones ilegitimas del empresario en la intimidad de los trabajadores
como podria ser a través de conversaciones entre empleados y clientes, o bien entre los
propios trabajadores sobre cuestiones ajenas a la actividad laboral y que se integranen la
esfera de desenvolvimiento del individuo. En este caso en particular los hechos tuvieron
lugar en un casino en el que se colocaron unos mecanismos de grabacion de sonidos en
dos zonas especificas de las instalaciones, la caja y la ruleta francesa. El Tribunal
Constitucional resalto la utilidad y conveniencia que tuvo para la empresa esta medida de
control, pero ello no es motivo suficiente para que el empresario estuviese legitimado a
emplear estos sistemas ya que el casino disponia de personal encargado de la seguridad en
las instalaciones, asi como de un circuito cerrado de television por lo que no ha quedado
acreditado que fuera indispensable instalar este sistema de audicion para mantenerla
seguridad del lugar. Por otra parte, este sistema permitia escuchar conversaciones privadas
de forma indiscriminada de trabajadores y de clientes que eran irrelevantes para el control
delas obligaciones laborales y para la seguridad de los bienes y las personas por lo que esta
medida de control no superaba el triple juicio de proporcionalidad ni el principio de
intervencion minima (STC 98/2000 FJ 6 y 9). Por lo tanto, la captacion y grabacion de
sonidos no puede tener amparo en las facultades de vigilancia y control reconocidas en el
articulo 20.3 TRET y supone la vulneracion del derecho a la intimidad de los trabajadores

regulado en el articulo 18.1 CE.
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2.3 SISTEMAS DE GEOLOCALIZACION

Actualmente estan proliferando nuevos métodos de control empresarial de forma
paralelaa otros mds clasicos como la videovigilancia. Este es el caso del control de la
ubicacion geografica de los empleados mediante sistemas de geolocalizaciéon instalados,
por ejemplo, en vehiculos, tabletas electronicas o dispositivos moviles, regulados en el
articulo 90 LOPDP-GDD. A través de estos mecanismos se recogen datos de localizacion
de los trabajadores, procedentes de nuevas tecnologias como redes de comunicaciones
electronicas o bien procedentes de satélites GPS, y que permiten a la empresa saber de
manera concretalos movimientos y el paradero de los equipos electronicos y de los
trabajadores (Blazquez Agudo, 2019, p. 93).

La utilizacion de sistemas de geolocalizacion es una técnica muy habitual en
empresas de transporte, reparto de mercancias o en el caso del trabajo a distancia en el
que el empleado desarrolla su actividad en un lugar diferente al del centro de trabajo, lo
cual en muchas ocasiones da lugar a que el trabajador tenga que desplazarse de un lugar
a otro, como en el caso de los comerciales. No obstante, este escenario suscita como
cuestion la posible afectacién que puede tener el derecho a la intimidad de los

trabajadores respecto a la posibilidad de geolocalizacion que tiene el empresario en virtud

de sus potestades reconocidas en el articulo 20.3 TRET (Marin Malo, 2020, p. 111).
2.3.1 El control indirecto del trabajador

El articulo 90 LOPDP-GDD establece el derecho a la intimidad de los trabajadores
en el uso de dispositivos de geolocalizacion y determina que el empresario podra tratar los
datos de los empleados obtenidos en la utilizacion de los mecanismos de geolocalizacion
dentro del marco legal del articulo 20.3 TRET y con los limites inherentes al mismo.

La privacidad de los trabajadores es la referencia a la que ha de cefirse la empresa
para el tratamiento de datos personales sobre la localizacion de los trabajadores. Sin
embargo, dada la gran imprecision del precepto, resulta necesario que se complete con la
remision en bloque a la normativa sobre proteccion de datos, tanto RGPD como LOPDP-
GDD, a la que hace referencia el articulo 20 bis TRET. Asi, el empleador, como
responsable del tratamiento de datos en el contexto de geolocalizacion, debe de obedecer
los principios esenciales en esta materia regulados en el articulo 5 RGPD y que son la
licitud, lealtad, transparencia, limitacién de la finalidad, minimizacion de los datos,
exactitud, limitacion del plazo de conservacion, integridad, confidencialidad vy
responsabilidad proactiva.

Por otra parte, el articulo 90 LOPDP-GDD no se ha especificado las diversas
finalidades empresariales a las que puede obedecer la implantacion de tecnologias de
geolocalizacién. Por lo que hay que acudir al Comité Europeo de Proteccién de Datos

(CEPD) para analizar la exigencia de una causa especifica relacionada con la prestacion
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laboral para que sea legitimo el empleo de sistemas de geolocalizacion y, que de esta
manera el tratamiento de datos personales de los trabajadores relativos a su ubicacion
geografica pueda justificarse cuando el control de la posicién del trabajador sea parte
control del transporte de personas o bienes y no se pueda desligar de esta ultima finalidad,
cuando sea preciso para la mejora de la distribucion de recursos para servicios en
puntos remotos, y cuando sea necesario para la seguridad del trabajador o los bienes a su
cargocomo el vehiculo empleado para desarrollar la prestacion de servicios.

Como consecuencia de las directrices establecidas por el CEPD, el control directo
hacia el trabajador mediante geolocalizacién tiene caracter subsidiario, pero éste no es el
objetivo en si mismo que se pretende con el empleo de estos mecanismos sino que es una
consecuencia que se deriva del conjunto de actuaciones que el empresario puede llevar a
cabo para el correcto desenvolvimiento de la produccion. De acuerdo con este
planteamiento, resultara ilicito el tratamiento de datos sobre el paradero del trabajador
con el unico fin de vigilar o supervisar la actividad laboral, siempre que ello pueda
realizarse por otros medios.

Por lo tanto, segun el articulo 6.1 b) RGPD la base de legitimacion del tratamiento
de estos datos en este caso se encontraria en el hecho de que éste fuese necesario para la
ejecucion de un contrato en el que el interesado es parte. En relacion con esta finalidad,
la AEPD estableci6 los datos que se pueden recoger mediante sistemas de GPS, como la
hora de arranque, la hora de estacionamiento, los lugares de paso y paradas, la velocidad
maxima y media de los vehiculos, el consumo del vehiculo en funcion de la distancia
recorrida, las horas de funcionamiento, los kilometros recorridos durante el tiempo de
trabajo y la desviacion de horas del vehiculo en funcion de la configuracion del horario
de trabajo (Baz Rodriguez, 2020, p. 5).

La STS] M 260/2014 FD 20 y 23 manifesté que la posibilidad de hacer un
seguimiento permanente del vehiculo de trabajo, mas alla de su ubicacion por motivos de
seguridad, y que conlleve saber en todo momento dénde se encuentra exactamente el
trabajador, asi como el ulterior tratamiento de estos datos para una finalidad distinta de
la anunciada sin que ello se haya puesto en conocimiento del interesado, tiene como
consecuencia que las pruebas obtenidas mediante sistemas de geolocalizacion para
demostrar presuntos incumplimientos contractuales del trabajador vulneran los derechos
fundamentales a la intimidad y la proteccion de datos, por lo que deben de considerarse
ilicitas y carentes de eficacia.

De acuerdo con los principios de limitacion de la finalidad y minimizacion de
datos, en ningin caso serd viable el control por geolocalizacion de los trabajadores fuera
de la jornada de trabajo en virtud del art 6.1 b) RGPD, lo cual supondria un menoscabo
del derecho a la intimidad de los trabajadores. Asi lo destaco la STS] PV 5122/2011 FD
5 senalando que la implantacion de un sistema de monitorizacion en tiempo real del

vehiculo particular de un trabajador durante el periodo de tiempo en el que su contrato
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estabasuspendido vulnera su derecho a no estar permanentemente localizado, lo cual es
un elemento del derecho a la intimidad conforme el articulo 18.1 CE. Por lo que una vez
finalizada la jornada laboral las facultades empresariales dimanantes del articulo 20 TRET
desaparecen, y el contrato de trabajo deja de ser vinculante para las partes, anadiendo la
STS] AS 3058/2017 FD 5 que para mantener en funcionamiento un GPS fuera del
tiempo de trabajo de un empleado sera preciso que éste otorgue su consentimiento.

Con relacion a la aportacion de los trabajadores de dispositivos de su propiedad
que sirvan de soporte para la puesta en marcha de sistemas de geolocalizacion, la empresa
Telepizza decidié implantar un servicio denominado “Proyecto Tracker”, que permitia la
geolocalizacién de pedidos por parte de los clientes desdeque salia del restaurante hasta
que llegaba a sus domicilios a través de una aplicacion maévil que tenia acceso a la posicion
del trabajador. Para ello, la empresa requirié a los empleados que aportaran sus propios
teléfonos moviles durante la jornada laboral con conexién de datos y en plenas
condiciones de uso, lo que implicaba el tratamiento de datos personales. La SAN13/2019
FD 6 determiné que este modelo de negocio era abusivo y vulneraba la intimidad de
los trabajadores por no superar el juicio de proporcionalidad, y que la finalidad del
servicio podria haberse logrado de otras formas que dieran lugar a una menor injerencia
en la esfera privada de los trabajadores, como la instalacién de un GPSen los vehiculos
donde se trasladaban los pedidos, de tal manera que no seria necesario que los empleados
aportaran medios propios ni datos personales como su numero de teléfono particular o
su direccion de correo electronico personal. Por otra parte, en este caso, la empresa no
habia informado a los trabajadores en los términos de los articulos 12 y 13 RGPD,
incumpliendo el principio de transparencia que debe regir en el tratamiento de datos

personales.
2.3.2 Eldeber de informacion plena sin excepcion

El articulo 90.2 LOPDP-GDD recoge también la necesaria aplicacion del principio
de transparencia en el uso de dispositivos de geolocalizacion estableciendo la obligacion
para el empleador de informar a los trabajadores y, en su caso, a sus representantes legales,
sobre la utilizacion deeste tipo de sistemas previamente a su implantacion y de forma
completa, clara, detallada e inequivoca, asi como de los derechos de los trabajadores
recogidos en los articulos 15 a 22 RGPD. Con esta regulacion, el articulo 90.2 LOPD
asimila el contenido de los articulos 13 y 14 RGPD sinque exista habilitacion legal expresa
que permita atenuar el requisito de informacién completa, como ocurria en el caso de la
videovigilancia cuando se producia una conducta ilicita por parte de los trabajadores, por
lo que, en el caso del control por geolocalizaciéon no es viable reducir el alcance del deber
de informacién empresarial hacia los trabajadores, independientemente de cual sea la

causa que justifique esta medida (Baz Rodriguez, 2020, p. 7).
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Sin embargo, el articulo 90.2 LOPDP-GDD no hace mencion alguna la finalidad
de la medida ni al posibletratamiento de los datos de localizacion a efectos disciplinarios.
A este respecto,la STS] M 376/2017 FD 2 establece que el derecho de los interesados a
recibir informacion previasobre el tratamiento de sus datos personales es contenido
esencial del articulo 18.4 CE y su omision no puede basarse en una mayor eficiencia de
la facultad vigilancia del empresario. Por ello, el empresario, como responsable de
tratamiento, debe garantizar suficiente informacion a los trabajadores sobre la instalacion
de dispositivos GPS, asi como de la finalidad que se pretende lograr.

Para que los datos relativos a desplazamientos hechos por los trabajadores revelen
su paradero durante la jornada laboral y sean considerados como prueba valida a efectos
disciplinarios, es indispensable que se haya cumplido el requisito de informacién previa
al trabajador. Por tanto, la jurisprudencia considera que es vilida la prueba para el despido
basada en datos personales sobre la ubicacién geografica una vez que se ha puesto en
conocimiento del trabajador la transmisién de sus datos de localizacién como la posicion
en las rutas realizadas durante el tiempo de trabajo o el registro de los momentos de
arranque del vehiculo y sus paradas, que constituyen datos que no afectan a la intimidad
personal.

Por su parte, la STS 766/2020 FD 2 manifest6 el rechazo a que se produzca
vulneracion del derecho a la intimidad de los trabajadores cuando éstos han tenido
conocimiento previo sobre la limitacion del uso del vehiculo a la jornada laboral, con
expresa asuncion de responsabilidad de su estado y quedado totalmente prohibido su uso
fuera del horario de trabajo o para fines privados.

La expectativa razonable de intimidad de los trabajadores respecto al uso de
dispositivos digitales en el contexto del posible uso particular que un trabajador puede
hacer del vehiculo que la empresa le otorga para realizar sus labores, el Tribunal Supremo
que los datos obtenidos mediante GPS se refieren a la posicion y al movimiento del
vehiculo, sin captar circunstancia personal alguna de sus ocupantes y que la instalacion de
este sistema tenia comofinalidad garantizar la seguridad y la coordinacién en el trabajo
por lo que, aun estando el vehiculo geolocalizado permanentemente, no resulta viable
considerar que se ha lesionado elderecho a la proteccion de datos. Por lo tanto, no se
produce menoscabode derechos fundamentales ya que la empresa ha cumplido con el
deber de informacion aportando instrucciones claras sobre la utilizacién del vehiculo
durante la jornadalaboral y determinando expresamente su uso en exclusiva durante el
tiempo de trabajo, lo que da lugar a que los datos recogidos mediante sistemas de
geolocalizacidn sean licitos y constituyan prueba vilida para fundamentar el despido.

En este sentido, el elemento central para determinar la validez de la prueba basada
en el tratamiento de datos personales de localizacion es el cumplimiento del deber de
informacion de forma plena y sin quesea posible realizar modulacion alguna. Ademas, a

diferencia de la videovigilancia, en cuyo caso resultaba admisible la vigilancia encubierta,
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aunque con muchas reservas, el control no informado a través de GPS o cualquier otro
medio que permita conocer la ubicacién del trabajador no es viable juridicamente, ni
siquiera de manera restringida.

Sin perjuicio del hecho de que la informacion a los trabajadores se tiene que
aportar de manera previa a la implantacién de las herramientas de geolocalizacion, este
deber empresarial no se agota en este momento, sino que es necesario que se produzca un
proceso de emision continua de informacién actualizada sobre el funcionamiento de estos
sistemas. Esta informacion tiene que hacer referencia no solo a las caracteristicas o
propiedades de losmecanismos de geolocalizacion, sino también a su finalidad, ejercicio
de derechos de los trabajadores y periodo de conservacion de los datos, que son aspectos
que se omiten en el articulo 90 LOPDP-GDD.

El periodo de conservacion de los datos ha de estar unido al principio de limitacion
de la finalidad, por lo que podran conservarse como méximo el tiempo que sea necesario
para lograr la finalidad por la cual se recogieron. No obstante, el CEPD ha recomendado
que el plazo de conservacion sea de dos meses, y si fuese necesario un periodo de tiempo
superior aeste, seria recomendable que los datos se convirtieran en anénimos.

En cuanto al principio de responsabilidad proactiva, por el que responsable del
tratamiento de datos tiene que demostrar el cumplimiento de la normativa relativa a esta
materia, tampoco se recoge en el articulo 90 LOPDP-GDD. El precepto también guarda
silenciosobre la necesidad de adoptar garantias en el tratamiento de datos de localizacion
y de consultar a las autoridades de proteccion de datos. En este aspecto, resultaria exigible
realizar una evaluacién de impacto de acuerdo con el articulo 35 RGPD en elmomento
en que la empresa decida poner en marcha sistemas de geolocalizacion prestando especial
atencion al articulo 35.9 RGPD, que requiere la opinion de los interesados o sus
representantes acerca del tratamiento de sus datos, lo cual se traduce en el caricter
preceptivo de la intervencion de la negociacion colectiva a través de la emision de un
informe previo de los representantes legales a la toma de decisiones empresariales respecto

a los sistemas de geolocalizacion segun el articulo 64.5 f (Baz Rodriguez, 2020, p. 8).
2.4 DERECHO A LA DESCONEXION DIGITAL

El articulo 88 LOPDP-GDD recoge el derecho a la desconexion digital en el ambito
laboral, aunque ellegislador no ha desarrollado un concepto sobre esta cuestion, por lo
que al incluirse esta facultad en la lista de derechos digitales, debe interpretarse que esta
haciendo referencia a la proteccion de los empleados frente a posibles comunicaciones que
el empresario pueda realizar fuera de la jornada laboral, por lo que no se estaria
estableciendo un nuevo derecho sino que seria una precision en la LOPDP-GDD de los
derechos de descanso que ya se encuentran recogidos en el TRET. Asi, el trabajador tendra

derecho a oponerse a que el empresario contactecon él fuera del tiempo de trabajo, puesto
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que este espacio temporal es ajeno a la relacion laboral o al vinculo contractual.

El articulo 88.2 LOPDP-GDD busca potenciar la conciliacién de la vida laboral
con la vida personal, pero no regula el ejercicio de estos derechos en relacién con el
entorno digital sino que remite a la negociacion colectiva o, en su defecto, a lo pactado
entre el empresario y los representantes legales de los trabajadores, adecuando estas
medidas a cada sector o la naturaleza de la actividad laboral, lo cual tiene sentido si
tenemos en cuenta las diferencias que pueden darseen empresas con un alto componente
tecnologico o, en el caso del teletrabajo, frente a empresas mas tradicionales donde el
impacto de las TICS es menor (Taléns Visconti, 2019, p. 158).

La aportacion del articulo 88.3 LOPDP-GDD establece la obligacion para la
empresa de elaborar politicas que regulen el derecho a la desconexion digital. Estas
politicas definiran las modalidades de desconexion, acciones de formacion vy
sensibilizacion del personal sobre el uso razonable de las nuevas tecnologias con la
finalidad de evitar la fatiga informatica. No se impone en el texto legal que estas politicas
tengan que ser negociadas, pero resulta conveniente escuchar a los representantes de los
trabajadores y no dejar esta cuestion al criterio unilateral de la empresa. La finalidad del
precepto en este punto no es solo la concienciacion para el empresario de la necesidad de
desconexion de los empleados, sino también la de los trabajadores con el fin de evitar su
sobreexposicion a los medios tecnoldgicos. Sin perjuicio de ello, no se puede olvidar que el
uso de la tecnologia fueradel horario de trabajo en virtud de la prestacion de servicios se
convierte en ocasiones en un medio idoneo para flexibilizar la jornada laboral en beneficio

de la conciliacion familiar y la vida personal (Blazquez Agudo, 2019, p. 95).
2.5 DERECHOS DIGITALES Y NEGOCIACION COLECTIVA

El articulo 91 LOPDP-GDD parte del desarrollo de los derechos digitales enel
dmbito laboral a la negociacion colectiva. De esta manera, la ley ha ampliado el papel de
losrepresentantes legales en materia de proteccion de datos y la garantia del ejercicio de
los derechos establecidos en los articulos 88 a 90 LOPDP-GDD.

No obstante, hubiera sido adecuado que la ley especificara el espacio de actuacion
en el que la autonomia colectiva pueda intervenir (Blazquez Agudo, 2019, p. 98). Si bien
es cierto que el precepto se refiere literalmente a garantias adicionales en el tratamiento
de datos personales de los trabajadores y salvaguarda de los derechos digitales, ello no
seria obice para que la negociacion colectiva extendiera su funcién a otros aspectos como
la concrecién del principio de transparencia, limitacion del tratamiento de datos,
aplicacion del principio de responsabilidad proactiva, cesion de datos a terceros o entre
empresas dentro de un mismo grupo empresarial, sistema de denuncias internas o
solucién de discrepancias internas, entre otros.

No obstante, con el término “adicional” la LOPDP-GDD vya esta determinando que
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la negociacion colectiva debe tener, como punto de partida para su desarrollo, un
contenido obligatorio al que cedirse, sin que sea admisible una modificacion de la
normativa por via convencional. Porlo tanto, la intervencién del convenio colectivo debe
dirigirse a acotar las facultades empresariales de control y direccion sobre el cumplimiento
de las obligaciones laborales de los trabajadores para hacer efectivas las garantias
adicionales de los trabajadores a las que hace referencia el articulo 91 LOPDP-GDD.

Respecto al derecho a la intimidad en el uso de dispositivos digitales, es preciso
destacar que su papel para delimitar el uso privado de las herramientas tecnologicas
empresariales puede ser de gran importancia, asi como de soporte para proyectar a través
del convenio colectivo los criterios de utilizacion de estos medios en cuya determinacion
deberande participar necesariamente los representantes legales de acuerdo con el articulo
87.3 LOPDP-GDD. También es una via adecuada para determinar si el derecho a la
intimidad es extensivo a softwares o aplicaciones de titularidad empresarial cuando se
instalan en dispositivos personales de los trabajadores, cuestion a la que el legislador no
ha hecho referencia.

En relacion con las medidas de videovigilancia y control de sonidos, el articulo
89.1 LOPDP-GDD establece con caracter obligatorio el deber de informar a los
trabajadores y a sus representantes legales acerca de la implantacion de estas medidas.
Aunque el precepto no exige la negociacion de las medidas de forma expresa, se refuerza
el contenido del articulo 64.5 f) TRET, aunque este deber se puede modular de manera
excepcional en caso de comision de actos ilicitos por parte de los trabajadores. En este
caso es vital la participacién de la negociacion colectiva para determinar como debe
materializarse el principio de transparencia, cudndo es licita la videovigilancia y en qué
casos las medidas deben ser verificadas por los representantes legales de los trabajadores,
como la videovigilancia encubierta y la grabacion de sonidos.

El papel de la negociacion colectiva sobre los sistemas de geolocalizacion se dirige
al establecimiento de medidas que garanticen la intimidad de los trabajadores, como la
determinacion de las causas justificativas de su implantacion,asi como del desarrollo y
concrecion del derecho de informacion sobre estos dispositivos y, especialmente, cuando
vaya a producirse el tratamiento automatizado de datos.

El control mediante geolocalizacion debe de ajustarse a los tiempos de trabajo en
los que se desarrolla la prestacion de servicios, excluyendo periodos temporales ajenos a
la jornada laboral. Por ello, la negociacion colectiva es el cauce adecuado para determinar
como se va arealizar el tratamiento de datos de ubicaciéon en virtud de la ejecucion del
contrato laboral y dentro del tiempo de duracion del horario de trabajo, detallando los
periodos en los que se pueden desactivar los GPS u otros dispositivos que permitan
obtener la localizacion de los trabajadores.

También es necesario destacar que la negociacion colectiva podra inmiscuirse en

otras cuestiones de relevancia como la adecuacionde los medios de geolocalizacion a los
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fines que se pretendan, los datos que se van a recabar como itinerarios o velocidad del
vehiculo, momento a partir del cual se empiezan a recoger los datos, plazo de conservacion
de estos datos siempre inferior a dos meses, uso que se les va a dar aestos datos o quién va
a tener acceso a ellos.

En cuanto al derecho a la desconexion digital, la ley remite practicamente en su
totalidad a la negociacion colectiva el establecimiento de pautas a seguir en la modulaciéon
deeste derecho. Por medio de esta via se delimitara su alcance cuando el trabajador se
considerard fuera de su horario de trabajo y comience a aplicarse el derecho a la

desconexiondigital, asi como las formas en que podra llevarse a cabo su ejercicio (Llorens

Espada, 2020, p. 15).
3 CONCLUSIONES

Las nuevas tecnologias han revolucionado los procesos organizativos y productivos
en el mundo laboral, lo que supone un avance en cuanto a eficiencia en el trabajo, pero
puede traer consecuencias negativas como el enorme trafico de datos personales o la
sobreexposicion al uso de las TICS. Seria recomendable la implementacion de planes de
formacion tedrica ypractica en las empresas sobre su uso, adaptindose progresivamente
conforme al avance delas nuevas tecnologias, con una orientacion al uso responsable de
los medios tecnoldgicos y no solo a la consecucion del mayor rendimiento de la
produccion en la empresa.

La aprobacion de RGPD en 2016 fij¢ el principio de transparencia y el de
responsabilidad proactiva como pilares basicos, ademas de la incorporacion de los
derechos de supresion y portabilidad, la creacion de figura del Delegado de Proteccion de
Datos en empresas y en las Administraciones Publicas. Su materializacion en Espafa fue
la aprobacién de la Ley Organica 3/2018 de Proteccion de Datos personales y Garantias
de los Derechos Digitales que desarrolla el articulo 18 de la CE y cuyas incorporaciones
mds relevantes a efectos laborales son los articulos 87 a 91 LOPD, como salvaguarda de
los derechos fundamentales a la intimidad y la proteccién de datos de los trabajadores en
la aplicacién de técnicas de control y vigilancia empresarial mediante nuevas tecnologias,
para la licitud del tratamiento de atos de los trabajadores.

Por ello, es necesario la implantacion de politicas de empresa que establezcan los
derechos de los trabajadores conforme a los articulos 15 a 22 RGPD, sobre el posterior
uso de sus datos personales, el personal responsable del tratamiento, la base de licitud que
lo fundamenta, y la posible transmisién y receptores de los datos y responsabilidad
proactiva delempresario.

Es indiscutible que el empresario pueda determinar el uso que estime conveniente
sobre las herramientas que pone a disposicion de los empleados para realizar la prestacion

de servicios y ejercer sobre éstos las facultades quele confiere el articulo 20.3 TRET, pero

59 e R. Opin. Jur., Fortaleza, ano 22, n. 41, p.34-62, set./dez. 2024.



El derecho fundamental de proteccion de datos de los trabajadores y el impacto de las nuevas tecnologias
en el ambito laboral en Espafa

esa potestad siempre ha de tener como limite el respeto a la dignidad de los trabajadores
y sus derechos fundamentales.

Uno de los aspectos mas criticables de la actual LOPDP-GDD es la falta de
concrecion acerca de justificacion legitima que puede tener el empresario para graduar la
intensidad de control, aspecto que hubiera sido deseable desarrollar directamente en la
ley o bien por via reglamentaria. Por lo tanto, a falta de mayor precision legal, serd la
autonomia colectiva la encargada de configuraresta cuestion vy, en ultima instancia, los
tribunales serdn quienes decidirdn caso por caso si concurre o no esa finalidad legitima.

Por otra parte, la débil proteccion que establece el articulo 90 LOPDP-GDD en
cuanto al derecho del empleador a ejercer sus funciones conforme al articulo 20.3 TRET
en el marco de las técnicas de geolocalizacién y a reiterar el deber de informacién previa a
los trabajadores acerca de esta medida, ha de ser completado necesariamente con los
criterios establecidos por el CEPD, la jurisprudencia y por la negociacion colectiva para
determinar la licitud del tratamiento de datos relativos a la ubicacion geografica de los
interesados.

En cuanto a los criterios que han seguido los tribunales para establecer limites a la
potestad de control y direccion del empresario es preciso destacar la doctrinasobre la
expectativa razonable de intimidad sobre en el uso de dispositivos digitales por partede los
trabajadores asentada por el Tribunal Supremo, y el triple juicio de proporcionalidad
establecido por el Tribunal Constitucional basado en que una medida sea necesaria,
idonea y equilibrada o proporcionada en sentido estricto. Estas pautas jurisprudenciales
han constituido la base sobre la cual los tribunales han determinado la licitud del
tratamiento de datos realizado mediante herramientas tecnoldgicas que puedan poner en
riesgo derechos fundamentales, asi como su validez a efectos disciplinarios.

Por ultimo, cabe destacar el papel de la negociacion colectiva como medio para
suplirlas lagunas de la LOPDP-GDD, especialmente en el ambito de la desconexion
digital, donde la ley parece haberle otorgado especial protagonismo. No obstante, en
virtud del principio de transparencia, se configura con caracter preceptivo el deber de
informacién a los trabajadores y a sus representantes legales en materia de derechos

digitales.
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